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REGLAMENTO (UE) 2016/794 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO

de 11 de mayo de 2016

relativo a la Agencia de la Unién Europea para la Cooperacion

Policial (Europol) y por el que se sustituyen y derogan las

Decisiones 2009/371/JAl, 2009/934/JAl, 2009/935/JAl,
2009/936/JAI y 2009/968/JAI del Consejo

CAPITULO I

DISPOSICIONES GENERALES, OBJETIVOS Y FUNCIONES DE
EUROPOL

Articulo 1

Creacion de la Agencia de la Unién Europea para la Cooperacion
Policial

1. Se crea la Agencia de la Union Europea para la Cooperacion
Policial (Europol) con objeto de apoyar la cooperacion entre las auto-
ridades policiales de la Union.

2. La Europol creada por el presente Reglamento sustituye y sucede
a la Europol creada por la Decision 2009/371/JAL

Articulo 2

Definiciones

A efectos del presente Reglamento, se entendera por:

a) «autoridades competentes de los Estados miembrosy: todas las fuer-
zas de policia y demas servicios con funciones de policia existentes
en los Estados miembros que sean responsables, en virtud del Dere-
cho nacional, de la prevencion y la lucha contra la delincuencia. Las
autoridades competentes de los Estados miembros comprenden asi-
mismo otras autoridades publicas existentes en los Estados miem-
bros que sean responsables, de conformidad con el Derecho nacio-
nal, de la prevencion y la lucha contra los actos delictivos que sean
competencia de Europol;

b) «analisis estratégico»: todos los métodos y técnicas mediante los
cuales la informacion se recopila, almacena, trata y evalGa con la
finalidad de apoyar y desarrollar una politica frente a la delincuencia
que contribuya a prevenir y combatir la delincuencia de manera
eficiente y efectiva;

c) «analisis operativo»: todos los métodos y técnicas mediante los
cuales la informacion se recopila, almacena, trata y evalGa con la
finalidad de apoyar investigaciones penales;

d) «organismos de la Unidn»: las instituciones, organismos, misiones,
oficinas y agencias creadas por o sobre la base del TUE vy
del TFUE;

e) «organizacion internacional»: una organizacion y sus entes subordi-
nados de Derecho internacional publico, o cualquier otro organismo
creado por, o basado en, un acuerdo entre dos o mas paises;

f) «entidades privadas»: las entidades y organismos establecidos en
virtud del Derecho de un Estado miembro o de un pais tercero,
en particular empresas, asociaciones empresariales, organizaciones
sin animo de lucro y otras personas juridicas que no estén incluidas
en la letra e);
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g)

D

p)

q)

r)

t)

)

«particulares»: todas las personas fisicas;

«destinatario»: la persona fisica o juridica, autoridad publica, servi-
cio o cualquier otro organismo que reciba comunicacion de datos, se
trate 0 no de un tercero;

«datos personales administrativos»: los datos personales tratados por
Europol que no sean datos personales operativos;

«datos de investigacion»: los datos que un Estado miembro, la
Fiscalia Europea creada por el Reglamento (UE) 2017/1939 del
Consejo (1), Eurojust o un tercer pais esté autorizado a tratar en
una investigacion penal en curso relacionada con uno o varios Es-
tados miembros, de conformidad con los requisitos y garantias pro-
cesales aplicables en virtud del Derecho de la Unidn o nacional, que
un Estado miembro, la Fiscalia Europea, Eurojust o un tercer pais
haya facilitado a Europol en apoyo de dicha investigacion penal en
curso y que contengan datos personales que no ataflan a las cate-
gorias de interesados enumeradas en el anexo II;

«contenidos terroristasy»: los contenidos terroristas tal como se defi-
nen en el articulo 2, punto 7, del Reglamento (UE) 2021/784 del
Parlamento Europeo y del Consejo (?);

«material en linea de abusos sexuales a menores»: el material en
linea que constituya pornografia infantil tal como se define esta en
el articulo 2, letra c), de la Directiva 2011/93/UE del Parlamento
Europeo y del Consejo (°) o espectaculo pornografico tal como se
define este en el articulo 2, letra e), de dicha Directiva;

«situacion de crisis en linea»: la difusion de contenido en linea
derivado de un acontecimiento real actual o reciente, que muestre
imagenes de agresiones contra la vida o la integridad fisica o que
incite a agresiones inminentes contra la vida o la integridad fisica y
que tenga por objeto o por efecto intimidar gravemente a una po-
blacion, siempre que exista un vinculo, o una sospecha razonable de
un vinculo, con el terrorismo o el extremismo violento y que se
prevean una potencial multiplicacion exponencial y una difusion
viral de ese contenido a través de multiples servicios en linea;

«categoria de transferencias de datos personales»: un conjunto de
transferencias de datos personales cuando los datos se refieran a la
misma situacion especifica y cuando las transferencias consistan en
las mismas categorias de datos personales y las mismas categorias
de interesados;

(") Reglamento (UE) 2017/1939 del Consejo, de 12 de octubre de 2017, por el

Q)

que se establece una cooperacion reforzada para la creacion de la Fiscalia
Europea (DO L 283 de 31.10.2017, p. 1).

Reglamento (UE) 2021/784 del Parlamento Europeo y del Consejo, de 29 de
abril de 2021, sobre la lucha contra la difusién de contenidos terroristas en
linea (DO L 172 de 17.5.2021, p. 79).

Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de di-
ciembre de 2011, relativa a la lucha contra los abusos sexuales y la explo-
tacion sexual de los menores y la pornografia infantil y por la que se susti-
tuye la Decision Marco 2004/68/JAI del Consejo (DO L 335 de 17.12.2011,

p- D).
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v) «proyectos de investigacion e innovaciony»: los proyectos relativos a
las materias reguladas por el presente Reglamento, que tengan por
objeto el desarrollo, el entrenamiento, la prueba y la validacion de
algoritmos para el desarrollo de herramientas especificas, y otros
proyectos especificos de investigacion e innovacion que resulten
pertinentes para lograr los objetivos de Europol.

Articulo 3

Objetivos

1. Europol apoyard y reforzara la actuacion de las autoridades com-
petentes de los Estados miembros y su cooperacion mutua en la pre-
vencion y la lucha contra la delincuencia grave que afecte a dos o mas
Estados miembros, el terrorismo y las formas de delincuencia que afec-
ten a un interés comun protegido por una politica de la Union, incluidos
en la lista del anexo I.

2. Ademas de lo indicado en el apartado 1, los objetivos de Europol
abarcaran también los delitos conexos. Se consideraran delitos conexos:

a) los delitos cometidos con objeto de procurarse los medios para per-
petrar actos en los que Europol sea competente;

b) los delitos cometidos para facilitar o perpetrar actos en los que
Europol sea competente;

¢) los delitos cometidos para asegurar la impunidad de quienes cometen
estos actos en los que Europol sea competente.

Articulo 4

Funciones

1. Para alcanzar los objetivos establecidos en el articulo 3, Europol
desempenara las siguientes funciones:

a) recoger, conservar, tratar, analizar e intercambiar informacion,
incluida inteligencia criminal;

b) notificar a los Estados miembros a través de las unidades nacio-
nales designadas al amparo del articulo 7, apartado 2, sin demo-
ra, cualquier informacioén y las conexiones entre actos delictivos
que les afecten;

c) coordinar, organizar y ejecutar cualesquiera actuaciones de in-
vestigacion y operativas para respaldar y reforzar las actuaciones
que lleven a cabo las autoridades competentes de los Estados
miembros:

i) conjuntamente con las autoridades competentes de los Esta-
dos miembros, o

ii) en el contexto de equipos conjuntos de investigacion, de
conformidad con el articulo 5 y, en su caso, en conexion
con Eurojust;

d) participar en equipos conjuntos de investigacion, asi como pro-
poner su creacién de conformidad con el articulo 5;

e) facilitar informacion y apoyo analitico a los Estados miembros
en relacion con los grandes acontecimientos internacionales;
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f) elaborar evaluaciones de las amenazas, analisis estratégicos y
operativos e informes generales de situacion;

g) desarrollar, compartir y promover conocimientos especializados
sobre métodos de prevencion de la delincuencia, procedimientos
de investigacion y métodos técnicos y criminalisticos, y prestar
asesoramiento a los Estados miembros;

h) respaldar las actividades de intercambio de informacion, las ope-
raciones y las investigaciones asi como a los equipos conjuntos
de investigacion, inclusive mediante un apoyo operativo, técnico
y financiero;

h bis) prestar apoyo administrativo y financiero a las unidades especia-
les de intervencion de los Estados miembros a que se refiere la
Decision 2008/617/JAI del Consejo (1);

i) facilitar formacion especializada y ayudar a los Estados miem-
bros a organizar la formacion, incluso mediante el suministro de
apoyo financiero, dentro del 4ambito de sus objetivos y con arre-
glo a los recursos presupuestarios y de personal a su disposicion,
en coordinaciéon con la Agencia de la Uniéon Europea para la
Formacion Policial (CEPOL);

1) cooperar con los organismos de la Union establecidos sobre la
base del titulo V del TFUE, con la OLAF y la Agencia de la
Union Europea para la Ciberseguridad (ENISA) creada por el
Reglamento (UE) 2019/881 del Parlamento Europeo y del Con-
sejo (?), en particular, mediante el intercambio de informacion y
la prestacion de apoyo analitico en ambitos incluidos dentro de
sus respectivas competencias;

k) facilitar informacion y ayuda a las estructuras de gestion de crisis
de la UE y a las misiones establecidas en virtud del TUE en el
ambito de los objetivos de Europol enunciados en el articulo 3;

) crear centros de asesoramiento especializados de la Union para
combatir determinados tipos de delitos enunciados en el ambito
de aplicacion de los objetivos de Europol, en particular, el Cen-
tro Europeo de Lucha contra la Ciberdelincuencia;

m)  respaldar las acciones de los Estados miembros para prevenir y
combatir las formas de delincuencia enumeradas en el anexo I
que hayan sido facilitadas, fomentadas o cometidas a través de
internet, incluyendo las siguientes actuaciones:

i) ayudar a las autoridades competentes de los Estados miem-
bros, a peticion de estas, a responder a ciberataques de pre-
sunto origen delictivo,

ii) cooperar con las autoridades competentes de los Estados
miembros en relacion con las 6rdenes de retirada, de confor-
midad con el articulo 14 del Reglamento (UE) 2021/784, y

(") Decision 2008/617/JAT del Consejo, de 23 de junio de 2008, sobre la mejora
de la cooperacion entre las unidades especiales de intervencion de los Estados
miembros de la Union Europea en situaciones de crisis (DO L 210 de
6.8.2008, p. 73).

(® Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de
abril de 2019, relativo a ENISA (Agencia de la Unién Europea para la
Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias
de la informacién y la comunicacién y por el que se deroga el Reglamento
(UE) n.° 526/2013 («Reglamento sobre la Ciberseguridad») (DO L 151 de
7.6.2019, p. 15).
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s)

t)

w)

X)

y)

Q)

iii) notificar contenidos en linea a los proveedores de servicios
en linea de que se trate para que examinen de manera vo-
luntaria la compatibilidad de esos contenidos con sus propias
condiciones contractuales;

apoyar a los Estados miembros en la identificacion de las per-
sonas cuyas actividades delictivas se incluyen en las formas de
delincuencia enumeradas en el anexo I y que constituyen un alto
riesgo para la seguridad,

facilitar investigaciones conjuntas, coordinadas y prioritarias en
relacion con las personas a que se refiere la letra r);

apoyar a los Estados miembros en el tratamiento de los datos
sobre personas implicadas en terrorismo o en formas de delin-
cuencia grave facilitados a Europol por terceros paises u organi-
zaciones internacionales y proponer la posible introduccién por
parte de los Estados miembros, a su discrecion y a reserva de su
propia comprobacion y analisis de dichos datos, de las descrip-
ciones de informacion en interés de la Unidn relativas a nacio-
nales de terceros paises (en lo sucesivo, «descripciones de infor-
maciony») en el Sistema de Informacion de Schengen (SIS), de
conformidad con el Reglamento (UE) 2018/1862 del Parlamento
Europeo y del Consejo (1);

apoyar la aplicacion del mecanismo de evaluacion y seguimiento
para verificar la aplicacion del acervo de Schengen que establece
el Reglamento (UE) n.° 1053/2013, dentro del ambito de los
objetivos de Europol, proporcionando conocimientos especializa-
dos y analisis, cuando sea pertinente;

hacer un seguimiento proactivo de las actividades de investiga-
ciébn e innovacion que sean pertinentes para el logro de los
objetivos de Europol y contribuir a tales actividades mediante
un apoyo a las actividades conexas de los Estados miembros y
mediante la ejecucion de sus propias actividades de investigacion
e innovacion, incluidos los proyectos de desarrollo, entrenamien-
to, prueba y validacion de algoritmos para el desarrollo de he-
rramientas especificas para su uso por las autoridades policiales,
y difundir los resultados de dichas actividades entre los Estados
miembros de conformidad con el articulo 67;

contribuir a crear sinergias entre las actividades de investigacion
e innovacion de los organismos de la Union, que sean pertinentes
para el logro de los objetivos de Europol, también por medio del
Centro de Innovacion de la UE para la Seguridad Interior, y en
estrecha colaboracion con los Estados miembros;

apoyar, previa solicitud de los Estados miembros, las acciones de
estos para hacer frente a situaciones de crisis en linea, en parti-
cular, proporcionando a las entidades privadas la informacion
necesaria para identificar los contenidos en linea pertinentes;

respaldar las acciones de los Estados miembros para hacer frente
a la difusion en linea de material en linea de abusos sexuales a
menores;

Reglamento (UE) 2018/1862 del Parlamento Europeo y del Consejo, de 28 de

noviembre de 2018, relativo al establecimiento, funcionamiento y utilizacion
del Sistema de Informacion de Schengen (SIS) en el &mbito de la cooperacion
policial y de la cooperacion judicial en materia penal, por el que se modifica
y deroga la Decision 2007/533/JAI del Consejo, y se derogan el Reglamento
(CE) n.° 1986/2006 del Parlamento Europeo y del Consejo y la Decision
2010/261/UE de la Comision (DO L 312 de 7.12.2018, p. 56).
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) cooperar, de conformidad con el articulo 12 de la Directiva (UE)
2019/1153 del Parlamento Europeo y del Consejo (1), con las
unidades de inteligencia financiera (UIF) establecidas con arreglo
a la Directiva (UE) 2015/849 del Parlamento Europeo y del
Consejo (%), por medio de la correspondiente unidad nacional
de Europol o, si asi lo permite el Estado miembro de que se
trate, mediante un contacto directo con las UIF, en particular,
intercambiando informacién y proporcionando analisis a los Es-
tados miembros para apoyar las investigaciones transfronterizas
de las actividades de blanqueo de capitales de organizaciones
delictivas transnacionales y las de financiacion del terrorismo.

Se establecera un mecanismo de informacion periddica para que los
Estados miembros informen a los demds Estados miembros y a Europol,
en un plazo de doce meses desde que Europol haya propuesto la posible
introduccién de una descripcion de informacion a que se refiere la letra
t) del parrafo primero, sobre el resultado de la comprobacion y analisis
de los datos y sobre si se ha introducido en el SIS alguna descripcion.

Los Estados miembros informardn a Europol de cualquier descripcion
de informacién introducida en el SIS y de cualquier respuesta positiva
en relacion con dicha descripcion de informacion, y podran informar,
por medio de Europol, sobre las respuestas positivas relacionadas con
dicha descripcion de informacion al tercer pais u organizacion interna-
cional que haya facilitado los datos que hayan dado lugar a la intro-
duccion de la descripcion de informacion, de conformidad con el pro-
cedimiento establecido en el Reglamento (UE) 2018/1862.

2. Europol suministrard analisis estratégicos y evaluaciones de las
amenazas para ayudar al Consejo y a la Comision a fijar las prioridades
estratégicas y operativas de la Union en la lucha contra la delincuencia.
» M1 Europol prestara asistencia igualmente en la ejecucion operativa
de esas prioridades, en particular, en el marco de la plataforma multi-
disciplinar europea contra las amenazas delictivas (EMPACT), también
facilitando y ofreciendo apoyo administrativo, logistico, financiero y
operativo a las actividades operativas y estratégicas dirigidas por los
Estados miembros. <«

3. Europol facilitara analisis estratégicos y evaluaciones de amenazas
para asistir en la utilizacion eficiente y efectiva de los recursos disponi-
bles a nivel nacional y de la Unidon para las actividades operativas y en
apoyo de tales actividades. » M1 Europol también proporcionara ana-
lisis de evaluacion de amenazas basados en la informacion que obre en
su poder sobre fendomenos y tendencias delictivas para apoyar a la
Comision y a los Estados miembros en la realizacion de las evaluacio-
nes de riesgos. «

(") Directiva (UE) 2019/1153 del Parlamento Europeo y del Consejo, de 20 de

junio de 2019, por la que se establecen normas destinadas a facilitar el uso de
informacion financiera y de otro tipo para la prevencion, deteccion, investi-
gacion o enjuiciamiento de infracciones penales y por la que se deroga la
Decision 2000/642/JAI del Consejo (DO L 186 de 11.7.2019, p. 122).
Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo, de 20 de
mayo de 2015, relativa a la prevencion de la utilizacion del sistema financiero
para el blanqueo de capitales o la financiacion del terrorismo, y por la que se
modifica el Reglamento (UE) n.° 648/2012 del Parlamento Europeo y del
Consejo, y se derogan la Directiva 2005/60/CE del Parlamento Europeo y del
Consejo y la Directiva 2006/70/CE de la Comision (DO L 141 de 5.6.2015,
p. 73).

(2

~
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4. Europol actuard como oficina central para la lucha contra la fal-
sificacion del euro con arreglo a la Decision 2005/511/JAI del Conse-
jo (). Europol fomentara igualmente la coordinacion de las medidas
adoptadas para luchar contra la falsificacion del euro por las autoridades
competentes de los Estados miembros o en el contexto de equipos
conjuntos de investigacion, en su caso en contacto con los organismos
de la Unioén y las autoridades de paises terceros.

4 bis.  Europol asistira a los Estados miembros y a la Comisién en la
identificacion de los temas clave de investigacion.

Europol asistira a la Comision en la elaboracion y ejecucion de los
programas marco de la Union para las actividades de investigacion e
innovacion que sean pertinentes para lograr los objetivos de Europol.

Cuando sea conveniente, Europol podra difundir los resultados de sus
actividades de investigacion e innovacion como parte de su contribucion
a la creacion de sinergias entre las actividades de investigacion e inno-
vacion de los correspondientes organismos de la Union, de conformidad
con el apartado 1, parrafo primero, letra w).

Europol adoptara todas las medidas necesarias para evitar conflictos de
intereses. Europol no podra recibir financiacion de un determinado pro-
grama marco de la Unioén cuando asista a la Comision en la identifica-
cion de los temas clave de investigacion y en la elaboracion y ejecucion
de dicho programa.

A la hora de disefnar y conceptualizar las actividades de investigacion e
innovacion relativas a las materias objeto del presente Reglamento,
Europol podra, en su caso, consultar al Centro Comtin de Investigacion
de la Comision.

4 ter.  Europol apoyara a los Estados miembros en el control de casos
especificos de inversiones extranjeras directas en la Unién, en lo que
respecta a las implicaciones previstas para la seguridad en virtud del
Reglamento (UE) 2019/452 del Parlamento Europeo y del Consejo (?)
que afecten a empresas que suministren tecnologias, incluidos progra-
mas informaticos, utilizadas por Europol para la prevencion e investi-
gacion de delitos que se incluyan en los objetivos de Europol.

5. Europol no aplicara medidas coercitivas en el desempeio de sus
funciones.

El personal de Europol podra prestar apoyo operativo a las autoridades
competentes de los Estados miembros durante la ejecucion de las me-
didas de investigacion, a peticion de estas y de conformidad con su
Derecho nacional, en particular, facilitando el intercambio transfronte-
rizo de informacion, proporcionando apoyo criminalistico y técnico, y
estando presente durante la ejecucion de dichas medidas. El personal de
Europol no estard facultado por si mismo para ejecutar medidas de
investigacion.

5 bis.  En el ejercicio de sus funciones, Europol respetara los dere-
chos y libertades fundamentales consagrados en la Carta de los Dere-
chos Fundamentales de la Union Europea (en lo sucesivo, «Cartay).

(") Decision 2005/511/JAI del Consejo, de 12 de julio de 2005, relativa a la
proteccion del euro contra la falsificacion mediante la designacion de Europol
como organismo central para la lucha contra la falsificacion del euro
(DO L 185 de 16.7.2005, p. 35).

(®) Reglamento (UE) 2019/452 del Parlamento Europeo y del Consejo, de 19 de
marzo de 2019, para el control de las inversiones extranjeras directas en la
Union (DO L 79 I de 21.3.2019, p. 1).
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CAPITULO 11
COOPERACION ENTRE LOS ESTADOS MIEMBROS Y EUROPOL

Articulo 5

Participacion en equipos conjuntos de investigacion

1. El personal de Europol podra participar en las actividades de los
equipos conjuntos de investigacion que se ocupen de delitos enunciados
en los objetivos de Europol. El acuerdo por el que se establece un
equipo conjunto de investigacion determinara las condiciones de la
participacion del personal de Europol en el equipo, e incluird informa-
cion sobre las normas de responsabilidad.

2. El personal de Europol podra, dentro de los limites de la legisla-
cion de los Estados miembros en los que opere un equipo conjunto de
investigacion, prestar asistencia en todas las actividades e intercambios
de informacion con todos los miembros del equipo conjunto de inves-
tigacion.

3. El personal de Europol que participe en el equipo conjunto de
investigacion podrd, de conformidad con el presente Reglamento, pro-
porcionar a todos los miembros del equipo la informacion necesaria
procesada por Europol para los fines establecidos en el articulo 18,
apartado 2. Europol debera informar simultineamente al respecto a las
unidades nacionales de los Estados miembros representadas en el equi-
po, asi como también a los Estados miembros que proporcionaron la
informacion.

4. La informacion que obtenga el personal de Europol mientras
forme parte de un equipo conjunto de investigacion podra, con el
acuerdo y bajo la responsabilidad del Estado miembro que le haya
proporcionado dicha informacion, ser tratada por Europol para los fines
establecidos en el articulo 18, apartado 2, con arreglo a las condiciones
establecidas en el presente Reglamento.

5. Cuando Europol tenga motivos para creer que la existencia de un
equipo conjunto de investigacion aportaria valor afiadido a una investi-
gacion, podra proponer su creacion a los Estados miembros afectados y
tomar medidas para ayudarles en el proceso de creacion del equipo
conjunto de investigacion.

Articulo 6

Solicitudes cursadas por Europol para la apertura de una
investigacion penal

1. En aquellos casos especificos en que Europol considere que debe
abrirse una investigacion penal sobre un delito comprendido en el am-
bito de sus objetivos solicitara a las autoridades competentes de los
Estados miembros interesados, a través de sus unidades nacionales,
que inicien, realicen o coordinen dicha investigacién penal.

1 bis. Sin perjuicio de lo dispuesto en el apartado 1, cuando el
director ejecutivo considere que debe abrirse una investigacion penal
sobre un delito especifico que afecte solo a un Estado miembro pero
lesione un interés comun protegido por una politica de la Unidn, podra
proponer a las autoridades competentes del Estado miembro afectado, a
través de su unidad nacional, que inicien, realicen o coordinen dicha
investigacion penal.

2. Las unidades nacionales informaran sin demora indebida a Euro-
pol, en relacion con cualquier solicitud formulada con arreglo al apar-
tado 1, o al director ejecutivo, en relacion con cualquier propuesta
realizada con arreglo al apartado 1 bis, de la decision de las autoridades
competentes de los Estados miembros.
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3. Si las autoridades competentes de un Estado miembro decidieran
no acceder a una solicitud cursada por Europol con arreglo al apartado 1,
informaran a Europol de los motivos de su decision sin demoras inde-
bidas, preferiblemente en el plazo de un mes a partir de la recepcion de
la solicitud. No obstante, no sera necesario motivar la decision si ello:

a) es contrario a los intereses fundamentales de seguridad del Estado
miembro de que se trate, o

b) pone en peligro el desarrollo de las investigaciones en curso o la
seguridad de las personas.

4. Europol informara de inmediato a Eurojust y, cuando proceda, a la
Fiscalia Europea, de cualquier solicitud formulada con arreglo al apar-
tado 1 o cualquier propuesta realizada con arreglo al apartado 1 bis, y
de cualquier decision de una autoridad competente de un Estado miem-
bro con arreglo al apartado 2.

Articulo 7

Unidades nacionales de Europol

1.  Los Estados miembros y Europol cooperaran entre si para cumplir
sus respectivas tareas establecidas en el presente Reglamento.

2. Cada Estado miembro creara o designara una unidad nacional que
sera el organismo de enlace entre Europol y las autoridades competentes
designadas de los Estados miembros. Cada Estado miembro designara a
un agente como jefe de la unidad nacional.

3. Cada Estado miembro velard por que su unidad nacional sea
competente conforme a su Derecho nacional para desempeiiar las tareas
asignadas a las unidades nacionales en el presente Reglamento, y en
particular que tengan acceso a los datos policiales nacionales y otros
datos pertinentes necesarios para la cooperacion con Europol.

4.  Cada Estado miembro determinara la organizacion y el personal de
su unidad nacional de acuerdo con su Derecho nacional.

5. De conformidad con el apartado 2, la unidad nacional sera el
unico o6rgano de enlace entre Europol y las autoridades competentes
de los Estados miembros. No obstante, a reserva de las condiciones
que determinen los Estados miembros, incluida la participacion previa
de la unidad nacional, los Estados miembros podran autorizar contactos
directos entre sus autoridades competentes y Europol. La unidad nacio-
nal recibird al mismo tiempo de Europol toda la informacion intercam-
biada en el curso de los contactos directos entre Europol y las autori-
dades competentes, salvo en caso de que indique que no necesita reci-
birla.

6. Los Estados miembros, a través de su unidad nacional o, a tenor
de lo dispuesto en el apartado 5, una autoridad competente:

a) suministraran a Europol la informacion necesaria para que pueda
cumplir sus objetivos, incluida informacion relativa a formas de
delincuencia cuya prevencion o combate considere prioritario la
Uniodn;
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b) garantizaran una comunicacién y cooperacion eficaces con Europol
de todas las autoridades competentes pertinentes;

¢) propiciaran el conocimiento de las actividades de Europol;

d) de conformidad con el articulo 38, apartado 5, letra a), garantizaran
el cumplimiento del Derecho nacional al proporcionar informacion a
Europol.

7. Sin perjuicio del ejercicio por parte de los Estados miembros de
sus responsabilidades con respecto al mantenimiento del orden publico
y la salvaguardia de la seguridad interior, los Estados miembros no
tendran la obligacion de transmitir, en un caso concreto, informacion
con arreglo al apartado 6, letra a), si:

a) fuese contrario a los intereses fundamentales de seguridad del Estado
miembro de que se trate;

b) comprometiese el resultado de una investigacion en curso o la segu-
ridad de una persona, o

¢) revelase informacion referida a organizaciones o actividades especi-
ficas de inteligencia en materia de seguridad nacional.

No obstante, los Estados miembros transmitiran la informacion tan
pronto como deje de estar incluida en el ambito de aplicacion de las
letras a), b) o ¢) del primer parrafo.

8. Los Estados miembros velaran por que sus UIF estén facultadas
para responder, dentro de los limites de sus mandatos y competencias y
respetando las garantias procesales nacionales, a las solicitudes debida-
mente justificadas que formule Europol de conformidad con el ar-
ticulo 12 de la Directiva (UE) 2019/1153 relativas a informacion finan-
ciera y analisis financieros, bien por medio de su unidad nacional o
bien, si asi lo permite el correspondiente Estado miembro, mediante
contactos directos entre la UIF y Europol.

9.  Los jefes de las unidades nacionales se reunirdn periddicamente,
en particular para debatir y resolver los problemas que se planteen en el
contexto de su cooperacion operativa con Europol.

10.  Los gastos de comunicacion de las unidades nacionales con Eu-
ropol correrdn a cargo de los Estados miembros y, con excepcion de los
gastos de conexion, no seran imputados a Europol.

11.  Europol elaborard un informe anual sobre la informacion facili-
tada por cada Estado miembro con arreglo al apartado 6, letra a), basado
en los criterios de evaluacion cuantitativos y cualitativos establecidos
por el Consejo de Administracion. El informe anual se remitira al Par-
lamento Europeo, al Consejo, a la Comision y a los parlamentos nacio-
nales.

Articulo 8

Funcionarios de enlace

1. Cada unidad nacional designara al menos un funcionario de enlace
ante Europol. Salvo disposicion en contrario del presente Reglamento,
los funcionarios de enlace estaran sujetos al Derecho nacional del Es-
tado miembro que los haya designado.
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2. Los funcionarios de enlace constituiran las oficinas nacionales de
enlace en Europol y las unidades nacionales les encargaran la defensa
de sus intereses en esta ultima de acuerdo con el Derecho nacional del
Estado miembro que los haya designado y ajustandose a las disposicio-
nes relativas a la administracion de Europol.

3.  Los funcionarios de enlace prestaran asistencia en el intercambio
de informacion entre Europol y sus Estados miembros.

4. Los funcionarios de enlace prestaran asistencia, de conformidad
con su Derecho nacional, en el intercambio de informacion entre sus
Estados miembros y los funcionarios de enlace de otros Estados miem-
bros, paises terceros y organizaciones internacionales. La infraestructura
de Europol podra utilizarse, con arreglo al Derecho nacional, para que
estos intercambios bilaterales se apliquen también a delitos no compren-
didos en el ambito de los objetivos de Europol. Todos estos intercam-
bios de informacioén se realizaran de conformidad con el Derecho na-
cional y de la Unidn aplicable.

5. El Consejo de Administracion determinara los derechos y obliga-
ciones de los funcionarios de enlace en relaciéon con Europol. Los
funcionarios de enlace gozaran de los privilegios e inmunidades nece-
sarios para el desempeilo de sus funciones de conformidad con el ar-
ticulo 63, apartado 2.

6.  Europol velara por que los funcionarios de enlace estén plena-
mente informados y participen en todas sus actividades en la medida
en que sea necesario para el desempefio de sus funciones.

7. Europol correra con los gastos derivados de la puesta a disposicion
de los Estados miembros de los locales necesarios en el edificio de
Europol y de la asistencia adecuada a los funcionarios de enlace para
el ejercicio de sus funciones. Todos los demdas gastos derivados de la
designacion de funcionarios de enlace correran a cargo del Estado
miembro que los haya designado, incluidos los costes de equipos para
los funcionarios de enlace, salvo decision en otro sentido del Parlamento
Europeo y del Consejo basada en una recomendacion del Consejo de
Administracion.

CAPITULO 111
ORGANIZACION DE EUROPOL

Articulo 9

Estructura administrativa y de gestion de Europol

La estructura administrativa y de gestion de Europol estara compuesta
por:

a) un Consejo de Administracion;

b) un director ejecutivo;

c) en su caso, otro organo consultivo establecido por el Consejo de
Administracion de conformidad con el articulo 11, apartado 1, le-
tra s).
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SECCION 1

Consejo de Administracion

Articulo 10

Composicion del Consejo de Administracién

1.  El Consejo de Administracion estara compuesto por un represen-
tante de cada Estado miembro y un representante de la Comision. Todos
ellos tendran derecho a voto.

2. Se nombrard a los miembros del Consejo de Administracion aten-
diendo a sus conocimientos en materia de cooperacion policial.

3.  Cada uno de los miembros del Consejo de Administracion contara
con un suplente al que se nombrara atendiendo a los criterios estable-
cidos en el apartado 2. El miembro suplente representard al miembro
titular en ausencia de este.

Se tendrd también en cuenta el principio de una representaciéon por
sexos equilibrada en el Consejo de Administracion.

4. Sin perjuicio del derecho de los Estados miembros y de la Comi-
sion a terminar el mandato de sus miembros titulares y suplentes, su
duracion sera de cuatro afios. El mandato sera prorrogable.

Articulo 11

Funciones del Consejo de Administracién

1. El Consejo de Administracion:

a) adoptara cada ano el documento unico de programacioén a que se
refiere el articulo 32 del Reglamento Delegado (UE) 2019/715 de la
Comision ('), por mayoria de dos tercios de sus miembros y de
conformidad con el articulo 12 del presente Reglamento;

b) adoptard, por mayoria de dos tercios de sus miembros, el presu-
puesto anual de Europol y ejercera otras funciones relacionadas con
el presupuesto de Europol con arreglo al capitulo X;

c) adoptard un informe anual de actividades consolidado sobre las
actividades de Europol y lo remitird, a mas tardar el 1 de julio
del afio siguiente, al Parlamento Europeo, al Consejo, a la Comi-
sion, al Tribunal de Cuentas y a los parlamentos nacionales. El
informe anual de actividades consolidado se hara publico;

d) adoptara las normas financieras aplicables a Europol, de conformi-
dad con el articulo 61;

e) adoptara una estrategia interna de lucha contra el fraude proporcio-
nal a los riesgos de fraude, teniendo en cuenta los costes y benefi-
cios de las medidas que vayan a aplicarse;

f) adoptara normas sobre la prevencion y la gestion de los conflictos
de intereses de sus miembros, incluso en relacion con su declaracion
de intereses;

(") Reglamento Delegado (UE) 2019/715 de la Comision, de 18 de diciembre de

2018, relativo al Reglamento Financiero marco de los organismos creados en
virtud del TFUE y el Tratado Euratom y a los que se refiere el articulo 70 del
Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del Consejo
(DO L 122 de 10.5.2019, p. 1).
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g)

h)

)

k)

)

n)

0)

p)

Q)

t)

de conformidad con el apartado 2, ejercera, con respecto al personal
de Europol, las competencias atribuidas por el Estatuto a la autori-
dad facultada para proceder a los nombramientos y por el régimen
aplicable a los otros agentes a la autoridad facultada para celebrar
contratos de empleo («competencias de la autoridad facultada para
proceder a los nombramientosy);

adoptara normas de desarrollo adecuadas para dar efecto al Estatuto
de los funcionarios y al régimen aplicable a los otros agentes de
conformidad con el articulo 110 del Estatuto de los funcionarios;

adoptara normas internas relativas al procedimiento de seleccion del
director ejecutivo, incluidas las normas sobre la composicion del
comité de seleccidn que garanticen su independencia e imparciali-
dad;

propondra al Consejo una lista de candidatos preseleccionados para
el puesto de director ejecutivo y directores ejecutivos adjuntos y,
cuando proceda, propondra al Consejo la prorroga de su mandato o
la destitucion de sus cargos de conformidad con los articulos 54
y 55;

establecerd indicadores de rendimiento y supervisara la actuacion
del director ejecutivo, incluida la aplicacion de las decisiones del
Consejo de Administracion;

nombrara un responsable de proteccion de datos que actuara con
independencia funcional en el ejercicio de sus funciones;

nombrard a un contable, sujeto al Estatuto de los funcionarios y al
régimen aplicable a los otros agentes, que sera funcionalmente in-
dependiente en el ejercicio de sus funciones;

establecera en su caso una estructura de auditoria interna;

asegurard un seguimiento adecuado de las conclusiones y recomen-
daciones resultantes de los informes de auditoria y evaluaciones
internas o externas, asi como de las investigaciones de la OLAF
y el SEPD;

establecera los criterios de evaluacion para el informe anual con
arreglo al articulo 7, apartado 11;

adoptara unas directrices que especifiquen mas detalladamente los
procedimientos para el tratamiento de la informacion por parte de
Europol, de conformidad con el articulo 18 y tras haber consultado
al SEPD;

decidira sobre la celebracion de acuerdos de trabajo y administrati-
vos con arreglo al articulo 23, apartado 4, y al articulo 25, apar-
tado 1, respectivamente;

decidira, teniendo en cuenta tanto los requisitos operativos como los
financieros, en relacion con la creacion de las estructuras internas de
Europol, incluidos los centros de la Union de asesoramiento espe-
cializado a que hace referencia el articulo 4, apartado 1, letra 1), a
propuesta del director ejecutivo;

adoptara su reglamento interno, incluidas las disposiciones relativas
a las tareas y al funcionamiento de su secretaria;
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u) adoptara otras normas internas cuando convenga;

v) designard al agente de derechos fundamentales a que se refiere el
articulo 41 quater,

w) especificara los criterios sobre cuya base Europol podra formular
propuestas para la posible introduccion de descripciones de infor-
macién en el SIS.

2. Si el Consejo de Administracion lo considera necesario para la
realizacion de las funciones de Europol, podra sugerir al Consejo que
llame la atencién de la Comisién en cuanto a la necesidad de una
decision de adecuacion, segin se contempla en el articulo 25, apartado 1,
letra a), o de una recomendacion de decision por la que se autorice la
apertura de negociaciones con vistas a la conclusion de un acuerdo
internacional como se contempla en el articulo 25, apartado 1, letra b).

3. El Consejo de Administracion adoptard, de conformidad con el
articulo 110 del Estatuto de los funcionarios, una decision, basada en
el articulo 2, apartado 1, del Estatuto y en el articulo 6 del régimen
aplicable a los otros agentes, por la que se deleguen las competencias de
la autoridad facultada para proceder a los nombramientos en el director
ejecutivo y se establezcan las condiciones en que puede suspenderse
esta delegacion de poderes. El director ejecutivo estara autorizado a
subdelegar tales competencias.

Cuando circunstancias excepcionales asi lo requieran, el Consejo de
Administracion podra, mediante decision, suspender temporalmente la
delegacion de las competencias, y cualquier subdelegacion de las mis-
mas, de la autoridad facultada para proceder a los nombramientos en el
director ejecutivo y ejercerlas él mismo o delegarlas en uno de sus
miembros o en un miembro del personal que no sea el director ejecu-
tivo.

Articulo 12

Programaciéon plurianual y programa de trabajo anual

1. El Consejo de Administracién adoptard a mds tardar el 30 de
noviembre de cada afio un documento Unico de programacion que in-
cluya la programacion plurianual de Europol y el programa de trabajo
anual, sobre la base de un proyecto presentado por el director ejecutivo,
teniendo en cuenta el dictamen de la Comision y, en lo que respecta a la
programacion plurianual, previa consulta al Grupo de Control Parlamen-
tario Conjunto (GCPC).

Cuando el Consejo de Administracion decida no tener en cuenta el
dictamen de la Comision mencionado en el parrafo primero, en su
totalidad o en parte, Europol proporcionara una justificacion exhaustiva.

Cuando el Consejo de Administracion decida no tener en cuenta nin-
guna de las cuestiones planteadas por el GCPC de conformidad con el
articulo 51, apartado 2, letra c), Europol proporcionara una justificacion
exhaustiva.

Una vez se haya adoptado el documento unico de programacion, el
Consejo de Administracion lo remitird al Consejo, a la Comision y al
GCPC.
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2. »MI1 La programacion plurianual fijard la programacion estraté-
gica general, incluidos los objetivos, los resultados esperados y los
indicadores de rendimiento. También establecera la planificacion de
los recursos, incluidos el presupuesto plurianual y la plantilla de perso-
nal. Incluird la estrategia sobre las relaciones con terceros paises u
organizaciones internacionales y las actividades de investigacion e in-
novacion previstas por Europol. <

La programacion plurianual se ejecutara a través de programas de tra-
bajo anuales y se actualizard, en su caso, en funcion de los resultados de
evaluaciones internas y externas. Las conclusiones de estas evaluaciones
se reflejaran también, en su caso, en el programa de trabajo anual para
el aflo siguiente.

3.  El programa de trabajo anual comprendera los objetivos detallados
y los resultados esperados, incluidos indicadores de rendimiento. Con-
tendra asimismo una descripcion de las acciones que vayan a financiarse
y una indicacion de los recursos humanos y financieros asignados a
cada accion, de conformidad con los principios de presupuestacion y
de gestion por actividades. El programa de trabajo anual serd coherente
con la programacion plurianual. Indicard claramente qué tareas se han
afadido, modificado o suprimido en relacion con el ejercicio presupues-
tario anterior.

4. Si tras la adopcion del programa de trabajo anual se encomienda a
Europol una nueva tarea, el Consejo de Administracion lo modificara.

5. Cualquier modificacion sustancial del programa de trabajo anual se
adoptara con arreglo al mismo procedimiento que el aplicable a la
adopcion del programa de trabajo anual inicial. E1 Consejo de Adminis-
tracion podra delegar en el director ejecutivo la competencia de adoptar
modificaciones no sustanciales del programa de trabajo anual.

Articulo 13

Presidente y vicepresidente del Consejo de Administracion

1. El Consejo de Administracion elegira a un presidente y a un
vicepresidente de entre el grupo de tres Estados miembros que haya
preparado conjuntamente el programa de 18 meses del Consejo. Estos
ejerceran sus funciones durante el periodo de 18 meses correspondiente
a dicho programa del Consejo. No obstante, si el presidente o el vice-
presidente dejan de ser miembros del Consejo de Administracion en
algin momento durante su mandato, este caducard automdaticamente
en la misma fecha.

2. El presidente y el vicepresidente seran elegidos por mayoria de
dos tercios de los miembros del Consejo de Administracion.

3.  Cuando el presidente no pueda ejercer sus funciones, sera susti-
tuido automaticamente por el vicepresidente.

Articulo 14

Reuniones del Consejo de Administracion

1. El presidente convocara las reuniones del Consejo de Adminis-
tracion.

2. El director ejecutivo participara en las deliberaciones del Consejo
de Administracion.

3. El Consejo de Administracion se reunird al menos dos veces al
aflo en sesion ordinaria. Ademas, se reunira a iniciativa del presidente, o
a peticion de la Comision o de un tercio de sus miembros, como
minimo.
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4. El Consejo de Administracion podra invitar a sus reuniones, en
calidad de observador sin derecho a voto, a cualquier persona cuya
opinién pueda ser de interés para la discusion.

Se invitara a dos representantes del GCPC a asistir a dos reuniones
ordinarias del Consejo de Administracion al afio, en calidad de obser-
vadores sin derecho a voto para discutir las siguientes cuestiones de
interés politico:

a) el informe anual de actividad consolidado mencionado en el ar-
ticulo 11, apartado 1, letra c), correspondiente al afo anterior;

b) el documento tnico de programacion mencionado en el articulo 12 y
correspondiente al ano siguiente, asi como el presupuesto anual,

¢) las preguntas y respuestas por escrito del GCPC;
d) las cuestiones relativas a las relaciones exteriores y las asociaciones.

El Consejo de Administracion, junto con los representantes del GCPC,
podra determinar otras cuestiones de interés politico que deban discu-
tirse en las reuniones mencionadas en el parrafo primero.

5. Los miembros y los miembros suplentes del Consejo de Adminis-
tracion podran ser asistidos en las reuniones por asesores o expertos,
con arreglo a su reglamento interno.

6.  Europol se hard cargo de la secretaria del Consejo de Adminis-
tracion.

Articulo 15
Votaciones del Consejo de Administracion
1. Sin perjuicio de lo dispuesto en el articulo 11, apartado 1, letras a)
y b), en el articulo 13, apartado 2, en el articulo 50, apartado 2, en el

articulo 54, apartado 8, y en el articulo 64, el Consejo de Adminis-
tracion adoptara sus decisiones por mayoria de sus miembros.

2. Cada miembro dispondra de un voto. En ausencia de uno de ellos,
su suplente podra ejercer su derecho a voto.

3. El director ejecutivo no tomara parte en las votaciones.

4. El reglamento interno del Consejo de Administracion establecera
de manera mas pormenorizada el régimen de votacion, en particular las
condiciones en las que un miembro puede actuar por cuenta de otro, y,
en su caso, las normas relativas al quorum.

SECCION 2

Director ejecutivo
Articulo 16
Cometidos del director ejecutivo

1. El director ejecutivo se encargara de la gestion de Europol. Debera
rendir cuentas ante el Consejo de Administracion.
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2. Sin perjuicio de las competencias de la Comisioén o del Consejo de
Administracion, el director ejecutivo sera independiente en el ejercicio
de sus funciones y no solicitard ni aceptard instrucciones de ningin
gobierno ni de ningln otro organismo.

3.  Tanto el Consejo como el GCPC podran convocar al director
ejecutivo para que informe sobre el ejercicio de sus funciones.

4. El director ejecutivo sera el representante legal de Europol.

5. El director ejecutivo sera responsable de la ejecucion de las tareas
que competen a Europol en virtud del presente Reglamento, en parti-
cular, de lo siguiente:

a) la administracion cotidiana de Europol;

b) presentar al Consejo de Administracion propuestas en relacion
con el establecimiento de las estructuras internas de Europol,

9) la aplicacion de las decisiones adoptadas por el Consejo de
Administracion;
d) la preparacion del proyecto de documento unico de programa-

cioén a que se refiere el articulo 12 y su presentacion al Consejo
de Administracion, previa consulta a la Comision y al GCPC;

e) la ejecucion de la programacion plurianual y de los programas de
trabajo anual y la presentacion de informes al Consejo de Ad-
ministracion sobre su ejecucion;

f) la elaboracion de proyectos de normas de desarrollo adecuadas
para aplicar al Estatuto de los funcionarios y al régimen aplicable
a los otros agentes de conformidad con el articulo 110 del Es-
tatuto de los funcionarios;

2) la preparacion del proyecto de informe anual consolidado sobre
las actividades de Europol y su presentacion al Consejo de Ad-
ministracion para su adopcion;

h) la preparacion de un plan de accion sobre la base de las con-
clusiones de los informes de auditoria y evaluaciones internas o
externas, asi como informes de investigacion y recomendaciones
a raiz de las investigaciones llevadas a cabo por la OLAF y
el SEPD, y la presentacion de informes de evolucion dos veces
al afio a la Comision y regularmente al Consejo de Administra-
cion;

1) la proteccion de los intereses financieros de la Uniéon mediante la
aplicacion de medidas preventivas contra el fraude, la corrupcion
y cualesquiera otra actividad ilegales y, sin perjuicio de las
competencias de investigacion de la OLAF, mediante la realiza-
cion de controles efectivos y, si se detectan irregularidades, me-
diante la recuperacion de los importes indebidamente abonados,
y, en su caso, mediante sanciones administrativas y financieras
efectivas, proporcionales y disuasorias;

1) la preparacion de un proyecto de estrategia interna de lucha
contra el fraude de Europol y su presentacion al Consejo de
Administraciéon para su adopcion;

k) la preparaciéon de un proyecto de normas internas para la pre-
vencion y gestion de los conflictos de intereses en lo que res-
pecta al Consejo de Administracion y la presentacion de esas
propuestas de normas al Consejo de Administraciéon para su
adopcion;
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) la preparacion del proyecto de normas financieras aplicables a
Europol;

m) la preparacion del proyecto de estado de previsiones de ingresos
y gastos de Europol y la ejecucion de su presupuesto;

n) el apoyo al presidente del Consejo de Administracion en la
preparacion de las reuniones del Consejo de Administracion;

0) la informacién periddica al Consejo de Administracion sobre la
aplicacion de las prioridades estratégicas y operativas de la
Unién en la lucha contra la delincuencia;

o bis) la informacion al Consejo de Administracion sobre los memo-
randos de entendimiento firmados con entidades privadas;

P) el desempeilo de otras tareas con arreglo al presente Reglamento.

CAPITULO 1V
TRATAMIENTO DE LA INFORMACION

Articulo 17

Fuentes de informacion

1. Europol solamente podra tratar la informacion que le haya sido
facilitada por:

a) los Estados miembros, de conformidad con su Derecho nacional y
con el articulo 7;

b) organismos de la Unidn, paises terceros y organizaciones internacio-
nales, de conformidad con el capitulo V;

¢) por entidades privadas y particulares de conformidad con el capi-
tulo V.

2. Europol podré extraer y tratar directamente informacion, incluidos
datos personales, procedentes de fuentes publicamente disponibles, en
particular internet y datos publicos.

3.  En la medida en que Europol, en virtud de instrumentos juridicos
de la Unidn, nacionales o internacionales, hubiese obtenido el derecho
de consultar por via informatica los datos de la Union, de sistemas de
informacion nacionales o internacionales, podra extraer y tratar infor-
macioén, incluidos datos personales, por dichos medios si ello es nece-
sario para el desempefio de sus tareas. El acceso a dicha informacion y
su utilizacion por parte de Europol se regira por las disposiciones apli-
cables de dichos instrumentos juridicos nacionales, internacionales o de
la Unidn, siempre que prevean normas mdas estrictas en materia de
acceso y utilizacién que las establecidas por el presente Reglamento.
El acceso a dichos sistemas de informacion solo se concedera al perso-
nal debidamente autorizado de Europol, y solo en la medida en que sea
necesario y proporcionado para el desempefio de sus tareas.
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Articulo 18

Fines de las actividades de tratamiento de la informacion

1.  En la medida en que sea necesario para la consecucién de sus
objetivos, enunciados en el articulo 3, Europol puede tratar informacion,
incluidos los datos personales.

2. Los datos personales podran tratarse unicamente a fin de efectuar:

a) controles cruzados destinados a identificar conexiones u otras rela-
ciones pertinentes entre datos relacionados con:

i) las personas que sean sospechosas de haber cometido o de haber
participado en un delito penal que sea competencia de Europol o
que hayan sido condenadas por tal delito,

ii) personas respecto de las cuales existan indicios concretos 0 mo-
tivos razonables para pensar que cometeran delitos penales que
son competencia de Europol;

b) analisis estratégicos o tematicos;

¢) analisis operativos;

d) intercambios mas agiles de informacion entre los Estados miembros,
Europol, otros organismos de la Union, terceros paises, organizacio-
nes internacionales y entidades privadas;

e) proyectos de investigacion e innovacion;

f) actividades destinadas a apoyar a los Estados miembros, previa so-
licitud de estos, a la hora de informar al publico sobre los sospe-
chosos o las personas condenadas en busqueda sobre la base de una
resolucion judicial nacional relativa a un delito que se incluya en los
objetivos de Europol, y a facilitar que el publico proporcione infor-
macion sobre dichas personas a los Estados miembros y a Europol.

3.  El tratamiento, a efectos de analisis operativos como los mencio-
nados en el apartado 2, letra c), se realizara mediante proyectos de
analisis operativos a los que se aplicaran las siguientes garantias espe-
cificas:

a) para cada proyecto de analisis operativo, el director ejecutivo defi-
nira el objetivo especifico, las categorias de datos personales y las
categorias de interesados, los participantes, la duracion de la conser-
vacion y condiciones de acceso, transferencia y uso de los datos en
cuestion, e informara de ello al Consejo de Administracion y
al SEPD;

b) los datos personales podran recopilarse y tratarse solo a efectos del
proyecto especifico de andlisis operativo. Cuando resulte evidente
que los datos personales puedan ser pertinentes para otro proyecto
de andlisis operativo, solo se permitird el tratamiento ulterior de
dichos datos personales en la medida en que dicho tratamiento ulte-
rior resulte necesario y proporcionado y los datos personales sean
compatibles con las disposiciones establecidas en la letra a) que se
apliquen al otro proyecto de analisis;

¢) solo el personal autorizado podra acceder a los datos del proyecto
correspondiente y tratarlos.
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3 bis.  De ser necesario para lograr los objetivos de los proyectos de
investigacion e innovacion de Europol, el tratamiento de datos persona-
les con dicho fin se llevard a cabo tinicamente en el contexto de pro-
yectos de investigacion e innovacion de Europol con unos fines y
objetivos claramente definidos y de conformidad con el articulo 33 bis.

4. El tratamiento, segiin se menciona en los apartados 2 y 3, se
llevara a cabo de acuerdo con las garantias de proteccion de datos
establecidas en el presente Reglamento. Europol documentara debida-
mente estas operaciones de tratamiento. Previa solicitud, la documenta-
cion se pondra a disposicion del responsable de proteccion de datos y
del SEPD a efectos de la verificacion de la licitud de la operacion de
tratamiento.

5. Sin perjuicio de lo dispuesto en el articulo 8, apartado 4, el ar-
ticulo 18, apartado 2, letra e), el articulo 18 bis, y del tratamiento de
datos en virtud del articulo 26, apartado 6 guater, cuando la infraes-
tructura de Europol se emplee para intercambios bilaterales de datos
personales y Europol no disponga de acceso al contenido de los datos,
las categorias de datos personales y las categorias de interesados cuyos
datos pueden ser recogidos y tratados a efectos del apartado 2 del
presente articulo se enumeran en el anexo II.

5 bis. De conformidad con el articulo 73 del Reglamento (UE)
2018/1725 del Parlamento Europeo y del Consejo ('), cuando corres-
ponda, y en la medida de lo posible, Europol hara una distincion clara
entre los datos personales que atafien a las diferentes categorias de
interesados enumeradas en el anexo II.

6.  Europol podra tratar datos de forma temporal con el fin de deter-
minar si tales datos son pertinentes para el desempefio de sus funciones
y, en caso de que lo sean, para qué fines de los mencionados en el
apartado 2. El plazo para el tratamiento de dichos datos no superara los
seis meses a partir de la recepcion de los datos.

6 bis.  Antes del tratamiento de datos en aplicacion del apartado 2 del
presente articulo, cuando resulte estrictamente necesario con el tnico fin
de determinar si los datos personales se ajustan a lo dispuesto en el
apartado 5 del presente articulo, Europol podra tratar temporalmente los
datos personales que se le hayan facilitado en virtud del articulo 17,
apartados 1 y 2, incluido el cotejo de esos datos con todos los datos que
Europol ya trate de conformidad con el apartado 5 del presente articulo.

Europol tratara datos personales en virtud del parrafo primero durante
un periodo maximo de dieciocho meses a partir del momento en que
Europol determine que esos datos se incluyen en sus objetivos o, en
casos justificados, durante un periodo mas largo, cuando sea necesario a
efectos del presente articulo. Europol informara al SEPD de toda am-
pliacion del periodo de tratamiento. El periodo maximo de tratamiento
de datos en virtud del parrafo primero sera de tres afios. Dichos datos
personales se conservaran de tal modo que exista una separacion fun-
cional de otros datos.

(") Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de
octubre de 2018, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por las instituciones, organos y
organismos de la Union, y a la libre circulacion de esos datos, y por el que se
derogan el Reglamento (CE) n.° 45/2001 y la Decision n.° 1247/2002/CE
(DO L 295 de 21.11.2018, p. 39).



02016R0794 — ES — 28.06.2022 — 001.001 — 22

Cuando Europol llegue a la conclusion de que los datos personales a los
que se refiere el parrafo primero del presente apartado no se ajustan a lo
dispuesto en el apartado 5, los suprimira e informara de ello, en su caso,
al proveedor de los datos suprimidos.

6 ter. El Consejo de Administracion, a propuesta del director ejecu-
tivo, tras haber consultado al SEPD y teniendo debidamente en cuenta
los principios mencionados en el articulo 71 del Reglamento (UE)
2018/1725, especificara las condiciones relativas al tratamiento de los
datos a los que se refieren los apartados 6 y 6 bis del presente articulo,
en particular, en lo que respecta al suministro, el acceso y el uso de esos
datos, asi como a los plazos de conservacion y supresion de tales datos,
que no superaran los indicados en los apartados 6 y 6 bis del presente
articulo.

7.  El Consejo de Administracion, tras haber consultado al SEPD
adoptara, segiin proceda, directrices que concreten mas detalladamente
los procedimientos de tratamiento de la informacion a los efectos enu-
merados en el apartado 2, de conformidad con lo dispuesto en el ar-
ticulo 11, apartado 1, letra q).

Articulo 18 bis

Tratamiento de datos personales en apoyo de una investigacion
penal

1. Cuando sea necesario para apoyar una investigacion penal especi-
fica en curso que entre en el ambito de los objetivos de Europol,
Europol podra tratar los datos personales que no atafian a las categorias
de interesados enumeradas en el anexo II en el caso de que:

a) un Estado miembro, la Fiscalia Europea o Eurojust facilite datos de
investigacién a Europol en aplicacion del articulo 17, apartado 1,
letras a) o b), y solicite a Europol apoyo en esa investigacion:

i) mediante un analisis operativo en virtud del articulo 18, apartado
2, letra c), o

ii) en casos excepcionales y debidamente justificados, mediante con-
troles cruzados en virtud del articulo 18, apartado 2, letra a);

b) Europol valore que no es posible llevar a cabo el analisis operativo
en virtud del articulo 18, apartado 2, letra ¢), o los controles cruza-
dos en virtud del articulo 18, apartado 2, letra a), en apoyo de dicha
investigacion sin tratar datos personales que no se ajusten a lo dis-
puesto en el articulo 18, apartado 5.

Los resultados de la valoracion a la que se refiere la letra b) del parrafo
primero se registraran y remitiran al SEPD a titulo informativo, cuando
Europol deje de apoyar la investigacion mencionada en el parrafo pri-
mero.



02016R0794 — ES — 28.06.2022 — 001.001 — 23

2. Cuando el Estado miembro a que se refiere el apartado 1, parrafo
primero, letra a), deje de estar autorizado para tratar los datos en la
investigacion penal especifica en curso a la que se refiere el apartado 1,
de conformidad con los requisitos y garantias procesales establecidos en
virtud del Derecho nacional aplicable, informara a Europol.

Cuando la Fiscalia Europea o Eurojust facilite datos de investigacion a
Europol y deje de estar autorizada para tratar los datos de la investiga-
cioén penal especifica en curso a la que se refiere el apartado 1, de
conformidad con los requisitos y garantias procesales aplicables en
virtud del Derecho de la Unién y del Derecho nacional, informara a
Europol.

3. Europol podra tratar los datos de investigacion de conformidad
con el articulo 18, apartado 2, durante todo el tiempo en que apoye
la investigacion penal especifica en curso para la que se hayan facilitado
los datos de investigacion de conformidad con el apartado 1, parrafo
primero, letra a), del presente articulo, y unicamente con el fin de
apoyar dicha investigacion.

4. Europol podra conservar los datos de investigacion facilitados de
conformidad con el apartado 1, parrafo primero, letra a), y el resultado
del tratamiento de dichos datos una vez transcurrido el periodo de
tratamiento indicado en el apartado 3, a peticion del proveedor de
dichos datos de investigacion, con el fin de garantizar la veracidad,
fiabilidad y trazabilidad del proceso de inteligencia criminal, y Unica-
mente durante el tiempo en que se esté tramitando el procedimiento
judicial relacionado con la investigacion penal especifica para la que
se hayan facilitado dichos datos.

Los proveedores de los datos de investigacion a que se refiere el apar-
tado 1, parrafo primero, letra a), o, con su acuerdo, un Estado miembro
en el que esté tramitindose un procedimiento judicial relacionado con
una investigacion penal conexa, podra solicitar a Europol que conserve
los datos de investigacion y el resultado de su andlisis operativo de
dichos datos una vez transcurrido el periodo de tratamiento indicado
en el apartado 3 con el fin de garantizar la veracidad, fiabilidad y
trazabilidad del proceso de inteligencia criminal, y Gnicamente durante
el tiempo en que se esté tramitando en dicho otro Estado miembro un
procedimiento judicial relacionado con una investigacion penal conexa.

5. Sin perjuicio del tratamiento de datos personales con arreglo al
articulo 18, apartado 6 bis, los datos personales que no atafian a las
categorias de interesados enumeradas en el anexo II se conservaran de
tal modo que exista una separacion funcional de otros datos y solo se
trataran cuando ello sea necesario y proporcionado para los fines de los
apartados 3, 4 y 6 del presente articulo.

El Consejo de Administracion, a propuesta del director ejecutivo y
previa consulta al SEPD, especificara las condiciones relativas al sumi-
nistro y al tratamiento de datos personales de conformidad con los
apartados 3 y 4.

6. Los apartados 1 a 4 del presente articulo también se aplicaran
cuando un tercer pais segun el articulo 25, apartado 1, letras a), b) o
¢), o el articulo 25, apartado 4 bis, facilite datos personales a Europol y
dicho tercer pais le facilite datos de investigacion para analisis operati-
vos que contribuyan a la investigacién penal especifica en uno o varios
Estados miembros a los que Europol apoye, siempre que el tercer pais
obtuviera los datos en el contexto de una investigacion penal de con-
formidad con los requisitos y garantias procesales aplicables en virtud
de su Derecho penal nacional.
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Cuando un tercer pais facilite datos de investigaciéon a Europol de
conformidad con el parrafo primero, el responsable de proteccion de
datos podra notificarlo al SEPD, cuando proceda.

Europol comprobara que la cantidad de datos personales a los que se
refiere el parrafo primero no sea manifiestamente desproporcionada en
relacion con la investigacion penal especifica en el Estado miembro de
que se trate. Cuando Europol llegue a la conclusion de que existen
indicios de que tales datos son manifiestamente desproporcionados o
han sido obtenidos vulnerando claramente los derechos fundamentales,
Europol no tratara los datos y los suprimira.

Europol podra consultar los datos personales tratados con arreglo al
presente apartado solo cuando sea necesario para apoyar la investigacion
penal especifica para la que hayan sido facilitados. Dichos datos perso-
nales se compartiran Unicamente dentro de la Union.

Articulo 19

Determinacion de los fines y de las restricciones del tratamiento de
la informacion por Europol

1. El Estado miembro, organismo de la Unién, tercer pais u organi-
zacion internacional que facilite informacion a Europol determinara el
fin o los fines para los que deba tratarse dicha informacioén de confor-
midad con el articulo 18.

Cuando el proveedor de informacion a que se refiere el parrafo primero
no haya cumplido lo dispuesto en dicho parrafo, Europol, de acuerdo
con el proveedor de informacion en cuestion, tratara la informacion con
el fin de determinar la pertinencia de dicha informacion, asi como el fin
o los fines de su ulterior tratamiento.

Europol tratara la informacion con un fin distinto a aquel para el que
fue facilitada solo si asi lo autoriza el proveedor de la informacion.

La informacion facilitada a efectos del articulo 18, apartado 2, letras a) a
d), también podra ser tratada por Europol a efectos del articulo 18,
apartado 2, letra e), de conformidad con el articulo 33 bis.

2. Los Estados miembros, organismos de la Unidn, terceros paises y
organizaciones internacionales podran indicar, en el momento de facili-
tar la informacion a Europol, cualquier restriccion a su acceso o el uso
que se deba hacer de ella, en términos generales o especificos, también
por lo que respecta a su transferencia, transmision, cancelacion o des-
truccion. Cuando la necesidad de tales restricciones se manifieste des-
pués de haber facilitado la informacién, informaran de ello a Europol.
Europol cumplird con esas restricciones.

3. En casos debidamente justificados, Europol podra imponer restric-
ciones de acceso o utilizacion por parte de los Estados miembros,
organismos de la Unidn, paises terceros y organizaciones internacionales
de la informacion extraida de fuentes publicas.
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Articulo 20

Acceso de los Estados miembros y del personal de Europol a la
informacion conservada por Europol

1.  Los Estados miembros, de conformidad con su legislaciéon nacio-
nal y el articulo 7, apartado 5, tendrdn acceso a, y podran consultar,
toda la informacion facilitada a los fines del articulo 18, apartado 2,
letras a) y b). Todo ello sin perjuicio del derecho de los Estados miem-
bros, organismos de la Unidn, paises terceros y organizaciones interna-
ciones a indicar cualquier restriccion de conformidad con el articulo 19,
apartado 2.

2. Los Estados miembros, de conformidad con su legislaciéon nacio-
nal y el articulo 7, apartado 5, dispondran de acceso indirecto, sobre la
base de un sistema de respuesta positiva o negativa, a la informacion
facilitada para los fines del articulo 18, apartado 2, letra c). Todo ello
sin perjuicio de las restricciones indicadas por los Estados miembros,
organismos de la Unidn, paises terceros u organizaciones internacionales
que facilitaron los datos, de conformidad con el articulo 19, apartado 2.

En caso de respuesta positiva, Europol abrira el procedimiento para que
pueda compartirse la informacion que gener6 la respuesta positiva, de
conformidad con la decision del proveedor de la informacion a Europol.

2 bis. En el marco de la realizacion de los proyectos de analisis
operativos a que se refiere el articulo 18, apartado 3, y siempre que
se cumplan las normas y garantias para el tratamiento de datos perso-
nales establecidas en el presente Reglamento, los Estados miembros
podran determinar la informacién que Europol debe poner directamente
a disposicion de otros Estados miembros seleccionados a efectos de un
analisis operativo conjunto en investigaciones especificas, sin perjuicio
de las posibles restricciones indicadas con arreglo al articulo 19, apar-
tado 2, y de conformidad con los procedimientos que se establezcan en
las directrices mencionadas en el articulo 18, apartado 7.

3. De conformidad con el Derecho nacional, los Estados miembros
tendran acceso a la informaciéon mencionada en los apartados 1, 2 y 2
bis y la trataran ulteriormente solo a efectos de la prevencion, deteccion,
investigacion y enjuiciamiento de:

a) formas de delincuencia para las que Europol sea competente, y

b) otras formas de delincuencia grave, segin se recoge en la Decision
Marco 2002/584/JAI del Consejo ().

4. El personal de Europol debidamente habilitado al efecto por el
director ejecutivo tendra acceso a la informacion tratada por Europol
en la medida necesaria para el ejercicio de sus funciones y sin perjuicio
de lo dispuesto en el articulo 67.

Articulo 20 bis

Relaciones con la Fiscalia Europea

1. Europol entablard y mantendra una estrecha relacion con la Fisca-
lia Europea. En el marco de dicha relacion, Europol y la Fiscalia Eu-
ropea actuaran dentro de sus respectivos mandatos y competencias. Para
ello, celebraran un acuerdo de trabajo que establezca las modalidades de
su cooperacion.

(") Decision Marco 2002/584/JAI del Consejo, de 13 de junio de 2002, relativa a

la orden de detencion europea y a los procedimientos de entrega entre Esta-
dos miembros (DO L 190 de 18.7.2002, p. 1).
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2. A solicitud de la Fiscalia Europea de conformidad con el ar-
ticulo 102 del Reglamento (UE) 2017/1939, Europol apoyara las inves-
tigaciones de la Fiscalia Europea y cooperard con ella, facilitando in-
formacion y apoyo analitico, hasta que la Fiscalia Europea determine si
debe ejercer la accién penal o archivar el asunto.

3. A fin de facilitar informacion a la Fiscalia Europea con arreglo al
apartado 2 del presente articulo, Europol adoptard todas las medidas
adecuadas para permitir que la Fiscalia Europea tenga acceso indirecto,
sobre la base de un sistema de respuesta positiva o negativa, a los datos
relacionados con las infracciones que sean competencia de la Fiscalia
Europea, facilitados a efectos del articulo 18, apartado 2, letras a), b) y
c). Ese sistema de respuesta positiva o negativa dard notificacion a
Europol solamente en caso de respuesta positiva y sin perjuicio de las
posibles restricciones indicadas con arreglo al articulo 19, apartado 2,
por los proveedores de informacion mencionados en el articulo 19,
apartado 1.

En caso de respuesta positiva, Europol abrira el procedimiento para que
pueda compartirse la informacién que generd la respuesta positiva, de
conformidad con la decision del proveedor de la informacion a la que se
refiere el articulo 19, apartado 1, y solo en la medida en que los datos
que hayan generado la respuesta positiva resulten pertinentes para la
solicitud presentada con arreglo al apartado 2 del presente articulo.

4. Europol informard sin demora indebida a la Fiscalia Europea de
cualquier conducta delictiva respecto de la cual la Fiscalia Europea
pueda ejercer su competencia de conformidad con el articulo 22 y el
articulo 25, apartados 2 y 3, del Reglamento (UE) 2017/1939 y sin
perjuicio de las posibles restricciones indicadas con arreglo al ar-
ticulo 19, apartado 2, del presente Reglamento por el proveedor de la
informacion.

Cuando Europol informe a la Fiscalia Europea con arreglo al parrafo
primero, lo notificara sin demora a los Estados miembros afectados.

Cuando alguna informacion relativa a la conducta delictiva respecto de
la cual la Fiscalia Europea puede ejercer su competencia haya sido
facilitada a Europol por un Estado miembro que haya indicado restric-
ciones al uso de dicha informacion con arreglo al articulo 19, apartado
2, del presente Reglamento, Europol notificard a la Fiscalia Europea la
existencia de dichas restricciones y remitira el asunto al Estado miembro
afectado. El Estado miembro afectado colaborara directamente con la
Fiscalia Europea a fin de cumplir lo dispuesto en el articulo 24, apar-
tados 1 y 4, del Reglamento (UE) 2017/1939.

Articulo 21

Acceso de Eurojust y de la OLAF a la informacion conservada por
Europol

1. Europol tomara todas las medidas oportunas para permitir que
Eurojust y la OLAF, dentro de sus mandatos respectivos, tengan acceso
indirecto, sobre la base de un sistema de respuesta positiva o negativa, a
la informacion facilitada para los fines del articulo 18, apartado 2,
letras a), b) y ¢), sin perjuicio de las restricciones indicadas por los
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Estados miembros, organismos de la Union, paises terceros u organiza-
ciones internacionales que facilitaron la informacion en cuestion, de
conformidad con el articulo 19, apartado 2.

En caso de respuesta positiva, Europol abrira el procedimiento para que
pueda compartirse la informacion que generé la respuesta positiva, de
conformidad con la decision del proveedor de la informacion a Europol,
y solo en la medida en que los datos que hayan generado la respuesta
positiva resulten necesarios para la realizacion de las tereas de Eurojust
o de la OLAF.

2. Europol y Eurojust podran celebrar un acuerdo de trabajo que
garantice, reciprocamente y en el marco de sus respectivos mandatos,
la posibilidad de acceso a, y busqueda de, toda la informacion facilitada
a los fines especificados en el articulo 18, apartado 2, letra a), y la
posibilidad de consultar dicha informacion, sin perjuicio del derecho de
los Estados miembros, organismos de la Union, paises terceros y orga-
nizaciones internacionales a indicar restricciones al acceso y la utiliza-
cion de dichos datos, de conformidad con las garantias de proteccion de
datos establecidas en el presente Reglamento.

3. Las busquedas de informacion de conformidad con los apartados 1
y 2 solo se podran llevar a cabo con el fin de determinar si la infor-
macion disponible en Eurojust o en la OLAF, concuerda con la infor-
macion tratada en Europol.

4. Europol solo permitira que se realicen consultas con arreglo a los
apartados 1 y 2 tras haber obtenido de Eurojust informacioén sobre qué
miembros nacionales, suplentes y asistentes, asi como miembros de su
personal y de la OLAF, informacién sobre qué miembros de su perso-
nal, han sido autorizados para realizar tales busquedas.

5. Si durante las actividades de tratamiento de informacion de Euro-
pol en relaciéon con una investigacion concreta, Europol o un Estado
miembro determinaran la necesidad de coordinacion, cooperacion o
apoyo de conformidad con el mandato de Eurojust o de la OLAF,
Europol les notificara este extremo y abrira el procedimiento para com-
partir informacion, de conformidad con la decision del Estado miembro
que facilité la informacion. En tal caso, Eurojust o la OLAF consultaran
a Europol.

6.  Eurojust, incluido el Colegio, los miembros nacionales, los suplen-
tes y los asistentes, asi como los miembros de su personal, y la OLAF
deberan respetar cualquier restriccion de acceso o utilizacion, en térmi-
nos generales o especificos, indicada por los Estados miembros, orga-
nismos de la Union, paises terceros y organizaciones internacionales de
conformidad con el articulo 19, apartado 2.

7. Europol, Eurojust y la OLAF se informaran entre si en caso de
que, tras consultarse reciprocamente los datos de conformidad con el
apartado 2 o como consecuencia de una respuesta positiva de confor-
midad con el apartado 1, haya indicios de que los datos pueden ser
incorrectos o entrar en conflicto con otros datos.

8. Si durante el tratamiento de la informacion en relacién con una
investigacion penal especifica o un proyecto especifico, Europol detecta
informacion pertinente acerca de una posible actividad ilegal que afecte
a los intereses financieros de la Unién, Europol facilitara sin demora a
la OLAF dicha informacion, sin perjuicio de las posibles restricciones
indicadas con arreglo al articulo 19, apartado 2, por el Estado miembro
que facilité la informacion.

Cuando Europol facilite a la OLAF informacion con arreglo al pérrafo
primero, lo notificara sin demora a los Estados miembros afectados.
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Articulo 22

Obligacion de notificacion a los Estados miembros

1. Europol, de conformidad con el articulo 4, apartado 1, letra b),
notificara sin demora a un Estado miembro toda informacion que le
concierna. Si tal informacion estd sujeta a restricciones de acceso con
arreglo al articulo 19, apartado 2, que prohiban compartirla, Europol
consultara al proveedor de la informacion que impuso la limitacion de
acceso y solicitara su autorizacion para que se comparta.

En tal caso la informacion no podrd compartirse sin autorizacion ex-
presa del proveedor de la misma.

2. Con independencia de cualquier restriccion de acceso, Europol
notificara a un Estado miembro toda la informacion que le concierna
si ello es absolutamente necesario para prevenir una amenaza inminente
para la vida.

En tal caso, Europol notificara al mismo tiempo al proveedor de la
informacién de que se va a compartir dicha informacion y justificara
su andlisis de la situacion.

CAPITULO V
RELACIONES CON LOS SOCIOS

SECCION 1

Disposiciones comunes

Articulo 23

Disposiciones comunes

1.  En la medida en que sea necesario para el desempeno de sus
tareas, Europol podra establecer y mantener relaciones de cooperacion
con los organismos de la Union de conformidad con los objetivos de
dichos organismos, las autoridades de paises terceros, organizaciones
internacionales y entidades privadas.

2. Siempre que se cumplan las restricciones derivadas del articulo 19,
apartado 2, y sin perjuicio del articulo 67, Europol podréd intercambiar
directamente todo tipo de informacion, con la excepcion de los datos
personales, con las entidades contempladas en el apartado 1 del presente
articulo, en la medida en que ese intercambio sea pertinente para el
desempefio de sus tareas.

3. El director ejecutivo informara al Consejo de Administracién sobre
cualesquiera relaciones de cooperacion regulares que Europol se pro-
ponga establecer y mantener de conformidad con los apartados 1 y 2 y
sobre la evolucion de dichas relaciones una vez establecidas.

4.  Para la consecucion de los fines contemplados en los apartados 1
y 2, Europol podra celebrar acuerdos de trabajo con las entidades men-
cionadas en el apartado 1. Dichos acuerdos de trabajo no permitiran el
intercambio de datos personales y no vincularan a la Unién ni a sus
Estados miembros.

5. Europol podra recibir y tratar datos personales procedentes de las
entidades contempladas en el apartado 1 en la medida en que sea
necesario y proporcionado para el desempefio legitimo de sus tareas,
y a reserva de lo dispuesto en el presente capitulo.
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6.  Sin perjuicio de lo dispuesto en el articulo 30, apartado 5, Europol
solo transferira datos personales a los organismos de la Union, paises
terceros y organizaciones internacionales si fuera necesario para la pre-
vencion y la lucha contra los delitos comprendidos en el ambito de los
objetivos de Europol y de conformidad con el presente Reglamento y si
el destinatario se compromete a que los datos se traten solo para los
fines para los que se han transmitido. Si los datos que se hayan de
transferir hubieran sido facilitados por un Estado miembro, Europol
debera obtener el consentimiento de ese Estado miembro, a menos
que el Estado miembro haya concedido su autorizacion previa para tales
transferencias ulteriores, ya sea en términos generales o con arreglo a
condiciones especificas. Dicho consentimiento podré retirarse en cual-
quier momento.

7. Las transferencias ulteriores de datos personales en poder de Eu-
ropol por parte de Estados miembros, organismos de la Unidn, terceros
paises, organizaciones internacionales o entidades privadas estaran pro-
hibidas, a menos que Europol haya dado su autorizacion expresa previa.

8. Europol garantizara la anotacion detallada de todas las transferen-
cias de datos personales asi como las motivaciones de dichas trans-
ferencias, de conformidad con el presente Reglamento.

9. No se tratard ninguna informacion obtenida en violacion mani-
fiesta de los derechos humanos.

SECCION 2

Transmision, transferencia e intercambio de datos personales

Articulo 24

Transmisién de datos personales a organismos de la Uniéon

1. Europol unicamente transmitira datos personales a un organismo
de la Unién de conformidad con el articulo 71, apartado 2, del Regla-
mento (UE) 2018/1725, siempre que se respeten las posibles restriccio-
nes en virtud del presente Reglamento y sin perjuicio de lo dispuesto en
el articulo 67 del presente Reglamento, si dichos datos son necesarios y
proporcionados para el legitimo desempeno de las funciones del orga-
nismo de la Union destinatario.

2. Cuando otro organismo de la Unién haya solicitado la transmision
de datos personales, Europol verificara la competencia de ese otro or-
ganismo. Cuando Europol no pueda confirmar que la transmision de
datos personales es necesaria de conformidad con el apartado 1, pedira
al organismo de la Union solicitante que aporte informacion comple-
mentaria.

El organismo de la Union solicitante garantizara que pueda valorarse la
necesidad de la transmision de los datos personales.

3. El organismo de la Union destinatario tratard los datos personales
mencionados en los apartados 1 y 2 Gnicamente para los fines para los
que hayan sido transmitidos.
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Articulo 25

Transferencia de datos personales a paises terceros y organizaciones
internacionales

1.  Siempre que se respeten las posibles restricciones indicadas con
arreglo al articulo 19, apartados 2 o 3, y sin perjuicio de lo dispuesto en
el articulo 67, Europol podré transferir datos personales a las autorida-
des competentes de un tercer pais o a una organizacion internacional, a
condicion de que dicha transferencia sea necesaria para el desempefio de
las funciones de Europol, sobre la base de alguno de los actos siguien-
tes:

a) una decision de la Comision adoptada de conformidad con el arti-
culo 36 de la Directiva (UE) 2016/680, en la que se decida que el
tercer pais, un territorio o uno o varios sectores especificos en ese
tercer pais, o la organizacion internacional de que se trate garantizan
un nivel de proteccion adecuado («decision de adecuaciony),

b) un acuerdo internacional celebrado entre la Union y ese pais tercero
u organizacion internacional con arreglo al articulo 218 del TFUE
que ofrezca garantias adecuadas con respecto a la proteccion de la
intimidad y los derechos y libertades fundamentales de las personas
fisicas, o

¢) un acuerdo de cooperacion que permita el intercambio de datos
personales celebrado antes del 1 de mayo de 2017 entre Europol y
ese pais tercero u organizacion internacional con arreglo al arti-
culo 23 de la Decision 2009/371/JAL

Europol podra celebrar acuerdos administrativos para aplicar dichos
acuerdos o decisiones de adecuacion.

2. El director ejecutivo informara al Consejo de Administracion
acerca del intercambio de datos personales basandose en decisiones de
adecuacion, conforme al apartado 1, letra a).

4. Antes del 14 de junio de 2021, la Comision evaluara las disposi-
ciones contenidas en los acuerdos de cooperacion mencionados en el
apartado 1, letra c), en particular sobre la proteccion de datos. La
Comision informara al Parlamento Europeo y al Consejo sobre el resul-
tado de esta evaluacion y, si procede, podra someter al Consejo una
recomendacion de decision por la que se autorice el inicio de negocia-
ciones para la celebracion de acuerdos internacionales segiin se men-
ciona en el apartado 1, letra b).

4 bis. A falta de decision de adecuacion, el Consejo de Administra-
cion podra autorizar a Europol a transferir datos personales a una au-
toridad competente de un tercer pais 0 a una organizacion internacional
cuando:

a) se hayan aportado garantias adecuadas con respecto a la proteccion
de datos personales, en un instrumento juridicamente vinculante, o

b) Europol haya valorado todas las circunstancias que concurren en la
transferencia de los datos personales y haya llegado a la conclusion
de que existen garantias adecuadas con respecto a la proteccion de
datos personales.
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5. Ml No obstante lo dispuesto en el apartado 1, el director eje-
cutivo podra autorizar, en casos debidamente justificados, la transferen-
cia o una categoria de transferencias de datos personales a una autoridad
competente de un tercer pais o a una organizacion internacional en
funcién del caso concreto, si la transferencia o la categoria de trans-
ferencias es: «

a) necesaria para proteger los intereses vitales del interesado o de otra
persona, o

b) necesaria para salvaguardar intereses legitimos del interesado,

¢) esencial para prevenir una amenaza inminente y grave para la segu-
ridad publica de un Estado miembro o de un pais tercero, o

d) necesaria en casos concretos a efectos de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, o

e) necesaria en casos concretos para el reconocimiento, el ejercicio o la
defensa de un derecho en un procedimiento judicial relativo a la
prevencion, investigacion, deteccion o enjuiciamiento de una infrac-
cioén penal o la ejecucion de una sancion penal especifica.

Los datos personales no se transferiran si el director ejecutivo determina
que los derechos y libertades fundamentales del interesado en cuestion
priman sobre el interés publico en la transferencia a que se refieren las
letras d) y e).

No se aplicaran excepciones a las transferencias sistematicas, masivas o
estructurales.

6.  No obstante lo dispuesto en el apartado 1, el Consejo de Adminis-
tracion podra, de acuerdo con el Supervisor Europeo de Proteccion de
Datos, autorizar una serie de transferencias de conformidad con el apar-
tado 5, letras a) a e), teniendo en cuenta la existencia de garantias
adecuadas con respecto a la proteccion de la intimidad y los derechos
y libertades fundamentales de las personas fisicas, por un periodo no
superior a un afno, prorrogable. Dicha autorizacion estara debidamente
justificada y documentada.

7. El director ejecutivo informara lo antes posible al Consejo de
Administracion y al SEPD de los casos en que haya aplicado el apar-
tado 5.

8. Europol informara al SEPD sobre las categorias de transferencias
contempladas en el apartado 4 bis, letra b). Cuando una transferencia se
efectiie de conformidad con los apartados 4 bis o 5, se documentara y la
documentacion se pondra a disposicién del SEPD previa peticion. La
documentacion incluira un registro de la fecha y hora de la transferen-
cia, asi como informacién sobre la autoridad competente a la que se
refiere el presente articulo, sobre la justificacion de la transferencia y
sobre los datos personales transferidos.

Articulo 26
Intercambios de datos personales con entidades privadas
1.  En la medida en que sea necesario para el desempeno de sus

tareas, Europol podra tratar datos personales procedentes de entidades
privadas siempre que hayan sido recibidos a través de:
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a) una unidad nacional de conformidad con el Derecho nacional;

b) el punto de contacto de un pais tercero o una organizacion interna-
cional con la que Europol haya concluido, antes del 1 de mayo
de 2017, un acuerdo de cooperacion que permita el intercambio de
datos personales de conformidad con el articulo 23 de la Deci-
sién 2009/371/JAL o

¢) una autoridad de un tercer pais o una organizacion internacional a
que se refiere el articulo 25, apartado 1, letra a), b) o c), o el
articulo 25, apartado 4 bis.

2. Cuando Europol reciba datos personales directamente de entidades
privadas, podré tratar dichos datos personales de conformidad con el
articulo 18, con el fin de determinar las unidades nacionales afectadas, a
las que se refiere el apartado 1, letra a), del presente articulo. Europol
transmitird inmediatamente a las unidades nacionales afectadas los datos
personales y todos los resultados pertinentes del tratamiento necesario
de dichos datos para determinar el territorio competente. Europol podra
transmitir los datos personales y los resultados pertinentes del trata-
miento necesario de dichos datos para determinar el territorio compe-
tente, de conformidad con el articulo 25, a los puntos de contacto y a
las autoridades afectadas a que se refiere el apartado 1, letras b) y c), del
presente articulo. En caso de que Europol no pueda determinar las
unidades nacionales afectadas o ya haya transmitido los datos personales
pertinentes a todas las unidades nacionales afectadas determinadas y no
sea posible determinar otras unidades nacionales afectadas, cancelara los
datos, a menos que la unidad nacional, el punto de contacto o la auto-
ridad afectada vuelva a facilitar los datos personales a Europol de
conformidad con el articulo 19, apartado 1, en un plazo de cuatro meses
a partir de la fecha en que tenga lugar la transmision o la transferencia.

Los criterios para determinar si la unidad nacional del Estado miembro
en el que esté establecida la entidad privada pertinente constituye una
unidad nacional afectada se estableceran en las directrices a que se
refiere el articulo 18, apartado 7.

2 bis.  La cooperacion de Europol con entidades privadas no debera
suponer una duplicidad en las actividades de las UIF de los Estados
miembros ni interferir con ellas, y no concernira a informacion que deba
facilitarse a las UIF a efectos de la Directiva (UE) 2015/849.

3.  De resultas de la transferencia de datos personales conforme al
apartado 5, letra c), del presente articulo, Europol podra, en relacion con
esta, recibir directamente de entidades privadas datos personales que la
entidad privada de que se trate declare que se le permite transmitir
legalmente de conformidad con la legislacion aplicable para tratar
esos datos a fin de llevar a cabo el cometido indicado en el articulo 4,
apartado 1, letra m).

4. Cuando Europol reciba datos personales procedentes de una enti-
dad privada establecida en un tercer pais, Europol solo transmitira di-
chos datos y el resultado del analisis y comprobacion de dichos datos a
un Estado miembro o a un tercer pais afectado seglin se contempla en el
articulo 25, apartado 1, letras a), b) o ¢) o el articulo 25, apartado 4 bis.

Sin perjuicio de lo dispuesto en el parrafo primero del presente aparta-
do, Europol podra transferir los resultados a los que se refiere el parrafo
primero del presente apartado al tercer pais de que se trate con arreglo
al articulo 25, apartados 5 o 6.
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5. Europol no podra transmitir ni transferir datos personales a enti-
dades privadas excepto en los casos siguientes y siempre que dicha
transmision o transferencia sea estrictamente necesaria y proporcionada,
en funcion de cada caso concreto:

a) la transmision o la transferencia revista indudablemente un interés
para el interesado;

b) la transmision o la transferencia sea estrictamente necesaria para
prevenir la perpetracion inminente de un delito que se incluya en
los objetivos de Europol, incluido el terrorismo;

¢) la transmision o la transferencia de datos personales que estén pu-
blicamente disponibles sea estrictamente necesaria para desempenar
la funcién a que se refiere el articulo 4, apartado 1, letra m), y se
cumplan las siguientes condiciones:

i) que la transmision o la transferencia se refiera a un caso concreto
y especifico,

ii) que los derechos y libertades fundamentales de los interesados no
primen sobre el interés publico que exija que esos datos perso-
nales se transmitan o transfieran en el caso de que se trate, o

d) la transmision o la transferencia sea estrictamente necesaria para que
Europol notifique a la entidad privada que la informacion recibida es
insuficiente para permitir a Europol determinar las unidades nacio-
nales afectadas, y se cumplan las siguientes condiciones:

i) que la transmision o la transferencia se produzca tras la recep-
cion de datos personales directamente de una entidad privada de
conformidad con el apartado 2,

il) que la informacion que falte, a la que Europol puede referirse en
su notificacion, tenga un vinculo claro con la informacioén pre-
viamente compartida por dicha entidad privada,

iii) que la informacion que falte, a la que Europol puede referirse en
su notificacion, se limite estrictamente a lo necesario para que
Europol determine las unidades nacionales afectadas.

La transmision o transferencia mencionada en el parrafo primero del
presente apartado estara supeditada a las posibles restricciones indi-
cadas con arreglo al articulo 19, apartados 2 o 3, y se entendera sin
perjuicio de lo dispuesto en el articulo 67.

6.  En relacion con el apartado 5, letras a), b) y d), del presente
articulo, si la entidad privada de que se trate no estd establecida en la
Unidn o en un tercer pais segun se contempla en el articulo 25, apartado
1, letras a), b) o c), o el articulo 25, apartado 4 bis, el director ejecutivo
solo podra autorizar la transferencia si es:

a) necesaria para proteger los intereses vitales del interesado o de otra
persona;

b) necesaria para salvaguardar intereses legitimos del interesado;

¢) esencial para prevenir una amenaza inminente y grave para la segu-
ridad publica de un Estado miembro o de un tercer pais;

d) necesaria en casos concretos a efectos de prevencion, investigacion,
deteccion o enjuiciamiento de un delito especifico que se incluya en
los objetivos de Europol, o
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e) necesaria en casos concretos para el reconocimiento, el ejercicio o la
defensa de un derecho en un procedimiento judicial relativo a la
prevencion, investigacion, deteccion o enjuiciamiento de una infrac-
cién penal especifica que se incluya en los objetivos de Europol.

Los datos personales no podran ser transferidos si el director ejecutivo
determina que los derechos y libertades fundamentales del interesado
priman sobre el interés publico que requiere la transferencia a que se
refiere el parrafo primero, letras d) y e), del presente apartado.

6 bis.  Sin perjuicio de lo dispuesto en el apartado 5, letras a), ¢) y d),
del presente articulo y en otros actos juridicos de la Unidn, las trans-
ferencias o transmisiones de datos personales con arreglo a los apartados
5 y 6 no seran sistematicas, masivas ni estructurales.

6 ter.  Europol podra solicitar a los Estados miembros, a través de las
unidades nacionales, que obtengan, de conformidad con el Derecho
nacional, datos personales procedentes de entidades privadas que estén
establecidas o tengan un representante legal en su territorio, con el fin
de compartir dichos datos con Europol. Estas solicitudes deberan estar
motivadas y ser lo mas precisas posible. Dichos datos personales ten-
dran el caracter menos sensible posible y se limitaran estrictamente a lo
que sea necesario y proporcionado para que Europol pueda determinar
las unidades nacionales afectadas.

No obstante la competencia de los Estados miembros sobre un delito
especifico, los Estados miembros garantizaran que sus autoridades com-
petentes puedan tramitar las solicitudes a las que se refiere el parrafo
primero de conformidad con su Derecho nacional con el fin de facilitar
a Europol la informacion necesaria para determinar las unidades nacio-
nales afectadas.

6 quater. La infraestructura de Europol podra utilizarse para inter-
cambios entre las autoridades competentes de los Estados miembros y
las entidades privadas de conformidad con el Derecho nacional respec-
tivo. Dichos intercambios también podran tratar sobre delitos que no se
incluyan en los objetivos de Europol.

Cuando los Estados miembros utilicen la infraestructura de Europol para
el intercambio de datos personales sobre delitos que se incluyan en los
objetivos de Europol, podran otorgar a Europol acceso a dichos datos.

Cuando los Estados miembros utilicen la infraestructura de Europol para
el intercambio de datos personales sobre delitos que no se incluyan en
los objetivos de Europol, Europol no podra tener acceso a dichos datos
y se le considerara un encargado del tratamiento de conformidad con el
articulo 87 del Reglamento (UE) 2018/1725.

Europol evaluara los riesgos para la seguridad que plantee permitir la
utilizacion de su infraestructura por parte de entidades privadas, y, en
caso necesario, aplicard las medidas preventivas y de atenuacion ade-
cuadas.

7. Europol garantizara el registro detallado de todas las transferencias
de datos personales asi como las motivaciones para dichas transferen-
cias, de conformidad con el presente Reglamento, y comunicara las
correspondientes anotaciones al SEPD a peticion de este con arreglo a
lo dispuesto en el articulo 40.

8. Si los datos personales recibidos o por transferir afectan a los
intereses de un Estado miembro, Europol informara inmediatamente a
la unidad nacional del Estado miembro de que se trate.
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11.  Europol preparara un informe anual para el Consejo de Adminis-
tracion sobre los datos personales intercambiados con entidades privadas
en virtud de los articulos 26, 26 bis y 26 ter, a partir de criterios de
evaluacion cuantitativos y cualitativos establecidos por el Consejo de
Administracion.

El informe anual incluira ejemplos concretos que demuestren la nece-
sidad de las solicitudes de Europol de conformidad con el apartado 6 fer
del presente articulo para cumplir sus objetivos y desempefiar sus fun-
ciones.

El informe anual tendra en cuenta las obligaciones de discrecion y
confidencialidad, y los ejemplos se anonimizaran en lo que respecta a
los datos personales.

El informe anual se remitira al Parlamento Europeo, al Consejo, a la
Comision y a los Parlamentos nacionales.

Articulo 26 bis

Intercambio de datos personales con entidades privadas en
situaciones de crisis en linea

1. En situaciones de crisis en linea, Europol podra recibir datos
personales directamente de entidades privadas y tratar dichos datos
personales de conformidad con el articulo 18.

2. Cuando Europol reciba datos personales procedentes de una enti-
dad privada establecida en un tercer pais, transmitira dichos datos y los
resultados de su andlisis y comprobacion de dichos datos solamente a
un Estado miembro, o a un tercer pais afectado seglin se contempla en
el articulo 25, apartado 1, letras a), b) o ¢), o en el articulo 25, apartado
4 bis.

Europol podra transferir los resultados de su andlisis y comprobacion de
los datos a los que se refiere el apartado 1 del presente articulo al tercer
pais afectado en virtud del articulo 25, apartados 5 o 6.

3. Europol podra transmitir o transferir datos personales a entidades
privadas, en funcion del caso concreto, respetando las posibles restric-
ciones indicadas con arreglo al articulo 19, apartados 2 o 3, y sin
perjuicio de lo dispuesto en el articulo 67, cuando la transmision o la
transferencia de dichos datos sea estrictamente necesaria para hacer
frente a situaciones de crisis en linea, y los derechos y libertades fun-
damentales de los interesados afectados no primen sobre el interés
publico que requiera que esos datos personales se transmitan o trans-
fieran.

4. Cuando la entidad privada de que se trate no esté establecida en la
Unidn o en un tercer pais segun se contempla en el articulo 25, apartado
1, letras a), b) o ¢), o en el articulo 25, apartado 4 bis, la transferencia
requerird la autorizacion del director ejecutivo.

5. Europol prestara asistencia, intercambiara informacion y cooperara
con las autoridades competentes de los Estados miembros en relacion
con las transmisiones y las transferencias de datos personales a entida-
des privadas con arreglo a los apartados 3 o 4, en particular, para evitar
que se dupliquen esfuerzos, para reforzar la coordinacion y evitar inter-
ferencias con investigaciones en distintos Estados miembros.
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6.  Europol podré solicitar a los Estados miembros, a través de las
unidades nacionales, que obtengan, de conformidad con el Derecho
nacional, datos personales procedentes de entidades privadas que estén
establecidas o tengan un representante legal en su territorio, con el fin
de compartir dichos datos con Europol. Esta solicitud debera estar mo-
tivada y ser lo mas precisa posible. Dichos datos personales tendran el
caracter menos sensible posible y se limitaran estrictamente a lo que sea
necesario y proporcionado con la finalidad de permitir que Europol
apoye a los Estados miembros para hacer frente a las situaciones de
crisis en linea.

No obstante la competencia de los Estados miembros en materia de
difusion del contenido sobre el que Europol solicite datos personales,
los Estados miembros garantizaran que sus autoridades competentes
puedan tramitar las solicitudes a las que se refiere el parrafo primero
de conformidad con el Derecho nacional, con el fin de facilitar a Eu-
ropol la informacion necesaria para lograr sus objetivos.

7. Europol garantizara que se lleve un registro detallado de todas las
transferencias de datos personales y de los motivos para dichas trans-
ferencias, de conformidad con el presente Reglamento. A peticion del
SEPD, Europol pondra tal registro a su disposicién en virtud del ar-
ticulo 39 bis.

8. Si los datos personales recibidos o por transferir afectan a los
intereses de un Estado miembro, Europol informara inmediatamente a
la unidad nacional del Estado miembro de que se trate.

Articulo 26 ter

Intercambio de datos personales con entidades privadas para
combatir la difusion en linea de material en linea de abusos
sexuales a menores

1. Europol podra recibir datos personales directamente de entidades
privadas y tratar dichos datos personales de conformidad con el ar-
ticulo 18 para combatir la difusion en linea de material en linea de
abusos sexuales a menores, a que se refiere el articulo 4, apartado 1,
letra y).

2. Cuando Europol reciba datos personales procedentes de una enti-
dad privada establecida en un tercer pais, transmitira dichos datos y los
resultados de su andlisis y comprobacion de dichos datos solamente a
un Estado miembro, o a un tercer pais afectado seglin se contempla en
el articulo 25, apartado 1, letras a), b) o ¢), o en el articulo 25, apartado
4 bis.

Europol podra transferir los resultados de su analisis y comprobacion de
los datos mencionados en el parrafo primero del presente apartado al
tercer pais afectado con arreglo al articulo 25, apartados 5 o 6.

3. Europol podra transmitir o transferir datos personales a entidades
privadas, en funcién del caso concreto, siempre que se respeten las
posibles restricciones indicadas con arreglo al articulo 19, apartados 2
0 3, y sin perjuicio del articulo 67, cuando la transmision o la trans-
ferencia de dichos datos sea estrictamente necesaria para combatir la
difusion en linea de material en linea de abusos sexuales a menores a
que se refiere el articulo 4, apartado 1, letra y), y los derechos y
libertades fundamentales de los interesados afectados no primen sobre
el interés publico que requiera que esos datos personales se transmitan o
transfieran.
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4. Cuando la entidad privada de que se trate no esté establecida en la
Unién o en un tercer pais seglin se contempla en el articulo 25, apartado
1, letras a), b) o ¢), o en el articulo 25, apartado 4 bis, la transferencia
requerira la autorizacion del director ejecutivo.

5. Europol prestara asistencia, intercambiara informacion y cooperara
con las autoridades competentes de los Estados miembros en relacion
con las transmisiones y las transferencias de datos personales a entida-
des privadas con arreglo a los apartados 3 o 4, en particular, para evitar
que se dupliquen esfuerzos, reforzar la coordinacion y evitar interferen-
cias con investigaciones en distintos Estados miembros.

6.  Europol podrd solicitar a los Estados miembros, a través de las
unidades nacionales, que obtengan, de conformidad con el Derecho
nacional, datos personales procedentes de entidades privadas que estén
establecidas o tengan un representante legal en su territorio, con el fin
de compartir dichos datos con Europol. Estas solicitudes deberan estar
motivadas y ser lo mas precisas posible. Dichos datos personales ten-
dran el caracter menos sensible posible y se limitaran estrictamente a lo
que sea necesario y proporcionado para que Europol pueda combatir la
difusion en linea de material en linea de abusos sexuales a menores, a
que se refiere el articulo 4, apartado 1, letra y).

No obstante la competencia de los Estados miembros en materia de
difusion del contenido sobre el que Europol solicite datos personales,
los Estados miembros garantizaran que las autoridades competentes de
los Estados miembros puedan tramitar las solicitudes a las que se refiere
el parrafo primero de conformidad con el Derecho nacional con el fin de
facilitar a Europol la informacion necesaria para lograr sus objetivos.

7. Europol garantizara que se lleve un registro detallado de todas las
transferencias de datos personales y de los motivos para dichas trans-
ferencias, de conformidad con el presente Reglamento. A peticion del
SEPD, Europol pondré tal registro a su disposicién en virtud del ar-
ticulo 39 bis.

8. Si los datos personales recibidos o por transferir afectan a los
intereses de un Estado miembro, Europol informara inmediatamente a
la unidad nacional del Estado miembro de que se trate.

Articulo 27

Informacion procedente de particulares

1.  En la medida en que lo necesite para el desempefio de sus fun-
ciones, Europol podra recibir y tratar informacion procedente de parti-
culares.

Europol solo podra tratar los datos personales procedentes de particula-
res si han sido recibidos a través de:

a) una unidad nacional, de conformidad con el Derecho nacional;

b) el punto de contacto de un tercer pais o una organizacion interna-
cional en aplicacion del articulo 25, apartado 1, letra c), o

¢) una autoridad de un tercer pais o una organizacion internacional
segun se contempla en el articulo 25, apartado 1, letras a) o b), o
en el articulo 25, apartado 4 bis.
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2. Cuando Europol reciba informacién, incluidos datos personales,
procedente de un particular residente en un tercer pais que no sea aquel
a que se refiere el articulo 25, apartado 1, letras a) o b), o el articulo 25,
apartado 4 bis, solo podra remitir dicha informacion a un Estado miem-
bro o a ese tercer pais.

3. Si los datos personales recibidos afectan a los intereses de un
Estado miembro, Europol informara inmediatamente a la unidad nacio-
nal del Estado miembro de que se trate.

4. Europol no podrd ponerse en contacto con particulares con el fin
de recabar informacion.

5. Sin perjuicio de lo dispuesto en los articulos 36 y 37, Europol no
podra transferir datos personales a particulares.

CAPITULO VI

PROTECCION DE DATOS

Articulo 27 bis

Tratamiento de datos personales por Europol

1. Sin perjuicio de lo dispuesto en el presente Reglamento, el ar-
ticulo 3 y el capitulo IX del Reglamento (UE) 2018/1725 se aplicaran
al tratamiento de datos personales por Europol.

El Reglamento (UE) 2018/1725, a excepcion del capitulo IX, se aplicara
al tratamiento de datos personales administrativos por Europol.

2. Las referencias a «datos personales» en el presente Reglamento se
entenderan como referencias a «datos personales operativos» tal como
se definen en el articulo 3, punto 2, del Reglamento (UE) 2018/1725,
salvo que se disponga otra cosa en el presente Reglamento.

3.  El Consejo de Administracion adoptarda normas para determinar
los plazos de conservacion de los datos personales administrativos.

Articulo 29

Valoracion de la fiabilidad de la fuente y la exactitud de la
informacion

1. La fiabilidad de la fuente de la informacion procedente de un
Estado miembro sera valorada en la medida de lo posible por el Estado
miembro que haya facilitado los datos, utilizando los siguientes codigos
de evaluacion de fuentes:

A): cuando no quepa duda sobre la autenticidad, veracidad y compe-
tencia de la fuente o si la informacion es facilitada por una fuente que
haya resultado ser fiable en todos los casos;

B): cuando la informacion sea facilitada por una fuente que haya resul-
tado ser fiable en la mayoria de los casos;

C): cuando la informacion sea facilitada por una fuente que haya resul-
tado ser poco fiable en la mayoria de los casos;
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X): cuando no pueda determinarse la fiabilidad de la fuente.

2. La exactitud de la informacion procedente de un Estado miembro
sera valorada en la medida de lo posible por el Estado miembro que
haya facilitado los datos utilizando los siguientes codigos de evaluacion
de fuentes:

1): informacién sobre cuya exactitud no exista duda alguna;

2): informacién conocida personalmente por la fuente, pero no conocida
personalmente por el funcionario que la transmite;

3): informacién no conocida personalmente por la fuente, pero corro-
borada por otra informacion ya registrada;

4): informacion no conocida personalmente por la fuente y que no
puede ser corroborada.

3. Cuando Europol, basandose en informacion que ya posea, llegue a
la conclusion de que es preciso corregir la valoracion a que se refieren
los apartados 1 o 2, informard al Estado miembro de que se trate y
procurara acordar con este una modificacion de la valoracion. Europol
no podra modificar la valoracion sin mediar dicho acuerdo.

4. Cuando Europol reciba de un Estado miembro informacién no
acompafiada de una valoracion realizada de conformidad con los apar-
tados 1 y 2, procurara valorar la fiabilidad de la fuente o la exactitud de
la informacion, basandose para ello en la informacion que ya obre en su
poder. La valoracion de la informacion y de los datos especificos se
hard de acuerdo con el Estado miembro que los haya facilitado. Un
Estado miembro podra igualmente llegar a un acuerdo en términos
generales con Europol sobre la valoracion de determinados tipos y
fuentes de datos. En caso de no llegarse a un acuerdo en un caso
concreto o de no existir un acuerdo en términos generales, Europol
valorarda la informacion o los datos y les atribuira los codigos X)
y 4), contemplados respectivamente en el apartado 1 y en el apartado 2,
respectivamente.

5. El presente articulo se aplicard mutatis mutandis cuando Europol
reciba datos o informacion de un organismo de la Union, pais tercero,
organizacion internacional o entidad privada.

6. La informacion procedente de fuentes publicamente disponibles
sera valorada por Europol utilizando los codigos de evaluacion contem-
plados en los apartados 1 y 2.

7. Cuando la informacion sea resultado de un analisis realizado por
Europol en el desempefio de sus tareas, Europol la valorara de confor-
midad con el presente articulo y de acuerdo con los Estados miembros
que participen en el analisis.

Articulo 30

Tratamiento de categorias especiales de datos personales y de
categorias diferentes de interesados

1. El tratamiento de datos personales de las victimas de delitos, los
testigos u otras personas que pudieran facilitar informacion sobre deli-
tos, y de los menores de dieciocho afios estara permitido si es estricta-
mente necesario y proporcionado para la prevencion o la lucha contra
los delitos enunciados en los objetivos de Europol.

2. »MI1 El tratamiento de datos personales, ya sea por medios au-
tomatizados o de otro tipo, que revelen el origen racial o étnico, las
opiniones politicas, las creencias religiosas o filosoficas, o la filiacion
sindical y el tratamiento de los datos genéticos, los datos biométricos
destinados a identificar de manera univoca a una persona fisica, o los
datos relativos a la salud o a la vida sexual o a la orientacion sexual de
personas fisicas estara permitido solo cuando sea estrictamente necesario
y proporcionado para fines de proyectos de investigacion ¢ innovacion
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en virtud del articulo 33 bis y con fines operativos, dentro de los
objetivos de Europol, y Uinicamente para prevenir o combatir los delitos
que se incluyan en los objetivos de Europol. Tal tratamiento estara
sujeto asimismo a unas garantias adecuadas establecidas en el presente
Reglamento con respecto a los derechos y libertades del interesado y, a
excepcion de los datos biométricos tratados a efectos de identificar de
manera univoca a una persona fisica, se permitira Ginicamente si esos
datos complementan otros datos personales tratados por Europol. <
Estara prohibido seleccionar un grupo particular de personas Gnicamente
sobre la base de los datos personales citados.

2 bis.  El responsable de la proteccion de datos sera informado sin
demora indebida en el caso de que se traten datos personales en virtud
del presente articulo.

3. Solo Europol tendra acceso directo a los datos personales a que se
refieren los apartados 1 y 2. El director ejecutivo autorizard debidamente
dicho acceso a un numero limitado de miembros del personal de Euro-
pol cuando sea necesario para que desempefien sus tareas.

No obstante lo dispuesto en el parrafo primero, cuando resulte necesario
autorizar al personal de las autoridades competentes de los Estados
miembros o de los organismos de la Union establecidos sobre la base
del titulo V del TFUE un acceso directo a datos personales para de-
sempefiar sus tareas, en los casos previstos en el articulo 20, apartados 1
y 2 bis, del presente Reglamento, o para proyectos de investigacion e
innovacion de conformidad con el articulo 33 bis, apartado 2, letra d),
del presente Reglamento, el director ejecutivo autorizara debidamente tal
acceso a un numero limitado de miembros de dicho personal.

5. Los datos personales a que se refieren los apartados 1 y 2 no se
transmitiran a los Estados miembros u organismos de la Unidén ni se
transferiran a terceros paises u organizaciones internacionales, a menos
que tal transmision o transferencia sea obligatoria en virtud del Derecho
de la Unién o sea estrictamente necesaria y proporcionada en casos
concretos de delitos que se incluyan en los objetivos de Europol y de
conformidad con el capitulo V.

6. Cada afo, Europol facilitara al SEPD un resumen estadistico de
todos los datos personales contemplados en el apartado 2 tratados por
sus servicios.

Articulo 31

Plazos de conservacion y cancelacion de datos personales

1. Los datos personales tratados por Europol solo serdn conservados
por Europol durante el tiempo que sea necesario y proporcionado para
la finalidad para la que se tratan.

2. Europol reexaminard, en todo caso, la necesidad de prolongar el
periodo de conservacion a mas tardar tres afios después del comienzo
del tratamiento inicial de los datos personales. Europol podra decidir
prolongar el periodo de conservacién de los datos personales hasta el
reexamen siguiente, que tendra lugar transcurrido un nuevo periodo de
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tres afos, si sigue siendo necesario para el desempefio de sus tareas. Las
razones para prolongar el periodo de conservacion deberan justificarse y
registrarse. De no tomarse una decision sobre la prolongacion de la
conservacion de los datos personales, estos se cancelaran automatica-
mente al cabo de tres afios.

3. Si se conservaran durante un periodo superior a cinco afios datos
personales contemplados en el articulo 30, apartados 1 y 2, el SEPD
debera ser debidamente informado al respecto.

4. Cuando un Estado miembro, un organismo de la Unidn, un pais
tercero o una organizacion internacional hayan indicado cualquier res-
triccién en cuanto a la cancelacion o destruccion anteriores de datos
personales en el momento de la transferencia de conformidad con el
articulo 19, apartado 2, Europol cancelara los datos personales con
arreglo a dichas restricciones. En caso de que se considere necesario
prolongar el periodo de conservacion de los datos para el desempefio de
las tareas de Europol, sobre la base de una informacién mas completa
que la que obre en poder del proveedor de los datos, Europol solicitara
al proveedor de los datos autorizacion para seguir conservando los datos
y presentard una justificacion de tal solicitud.

5. Cuando un Estado miembro, un organismo de la Unidén, un pais
tercero o una organizacion internacional cancele de sus propios ficheros
datos personales facilitados a Europol, informarda de ello a Europol.
Europol cancelara los datos, a menos que se considere necesario pro-
longar el periodo de conservacion de los datos para el desempefio de sus
tareas, sobre la base de una informacion mas completa que la que obre
en poder del proveedor de los datos. Europol informara al proveedor de
los datos de la prolongacion de la conservacion de tales datos y la
justificara.

6. No se procedera a la cancelacion de datos personales si:

a) ello pudiera perjudicar los intereses de un interesado que requiera
proteccion. En tales casos, los datos solo podran utilizarse con el
consentimiento expreso y por escrito del interesado;

b) el interesado impugnara su exactitud, durante un plazo que permita a
los Estados miembros o a Europol, en su caso, verificar la exactitud
de los datos;

c) fuera preciso conservarlos a efectos probatorios o para el reconoci-
miento, el ejercicio o la defensa de un derecho legal, o

d) el interesado se opusiera a su cancelacion y solicitara, en su lugar, la
restriccion de su utilizacion.

Articulo 32

Seguridad del tratamiento

Europol y los Estados miembros estableceran, de conformidad, respec-
tivamente, con el articulo 91 del Reglamento (UE) 2018/1725 y con el
articulo 29 de la Directiva (UE) 2016/680, mecanismos para garantizar
que se abordan las medidas de seguridad, mas alla de los limites de los
sistemas de informacion.
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Articulo 33 bis

Tratamiento de datos personales para investigacion e innovaciéon

1. Europol podra tratar datos personales para fines de sus proyectos
de investigacion e innovacion a condicion de que el tratamiento de
dichos datos personales:

a) sea absolutamente necesario y esté debidamente justificado para lo-
grar los objetivos del proyecto de que se trate;

b) por lo que se refiere a categorias especiales de datos personales, sea
estrictamente necesario y esté sujeto a unas garantias adecuadas,
entre las que se puede incluir la seudonimizacion.

El tratamiento de datos personales por Europol en el contexto de los
proyectos de investigacion e innovacion se guiara por los principios de
transparencia, explicabilidad, equidad y rendicion de cuentas.

2. Sin perjuicio de lo dispuesto en el apartado 1, para el tratamiento
de datos personales realizado en el contexto de los proyectos de inves-
tigacion e innovacion de Europol, se aplicaran las siguientes garantias:

a) todo proyecto de investigacion e innovacion requerira la autorizacion
previa del director ejecutivo, en consulta con el responsable de la
proteccion de datos y el agente de derechos fundamentales, sobre la
base de:

i) una descripcion de los objetivos del proyecto y una explicacion
de como el proyecto ayuda a Europol o a las autoridades com-
petentes de los Estados miembros en sus funciones,

ii) una descripcion de la actividad de tratamiento prevista, en la que
se expongan los objetivos, el alcance y la duracion del tratamien-
to, asi como la necesidad y la proporcionalidad del tratamiento
de datos personales, por ejemplo, para explorar y probar solu-
ciones tecnoldgicas innovadoras y garantizar la exactitud de los
resultados del proyecto,

iii) una descripcion de las categorias de datos personales que vayan
a tratarse,

iv) una valoracion de la observancia de los principios de la protec-
cion de datos establecidos en el articulo 72 del Reglamento (UE)
2018/1725, los plazos de conservacion y las condiciones de
acceso a los datos personales, y

v) una evaluacion de impacto sobre la proteccion de datos, en la
que se incluyan los riesgos para los derechos y libertades de los
interesados, el riesgo de cualquier sesgo en los datos personales
que vayan a utilizarse para el entrenamiento de los algoritmos y
en el resultado del tratamiento, y las medidas previstas para
hacer frente a dichos riesgos, asi como para evitar las vulnera-
ciones de derechos fundamentales;

b) se informara al SEPD antes del inicio del proyecto;

c) se consultara o informard al Consejo de Administracion antes del
inicio del proyecto, de conformidad con las directrices a que se
refiere el articulo 18, apartado 7;
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d) los datos personales que vayan a tratarse en el contexto del proyecto:

1) se copiardn temporalmente en un entorno de tratamiento de datos
separado, aislado y protegido dentro de Europol con el unico fin
de llevar a cabo dicho proyecto,

ii) seran accesibles solo para el personal especificamente autorizado
de Europol de conformidad con el articulo 30, apartado 3, del
presente Reglamento, y, siempre que se disponga de medidas
técnicas de seguridad, para el personal especificamente autori-
zado de las autoridades competentes de los Estados miembros y
los organismos de la Unién establecidos sobre la base del titulo
V del TFUE,

iii) no seran transmitidos o transferidos,

iv) no daran lugar a medidas o decisiones que afecten a los intere-
sados como resultado del tratamiento,

v) se cancelaran una vez concluido el proyecto o vencido el plazo
de conservacion de conformidad con el articulo 31;

e) los registros del tratamiento de datos personales en el contexto del
proyecto se conservaran hasta dos afios después de la conclusion del
proyecto, unicamente con el fin de comprobar la exactitud de los
resultados del tratamiento de datos y solo durante el tiempo necesa-
rio para ello.

3. El Consejo de Administracion establecera en un documento vin-
culante el alcance general de los proyectos de investigacion e innova-
cion. Dicho documento se actualizara cuando proceda y se pondra a
disposicion del SEPD para que este pueda desempefar su funcion de
supervision.

4. Europol conservard un documento con una descripcion detallada
del proceso y de la justificacion del entrenamiento, la prueba y la
validacion de algoritmos para garantizar la transparencia del proceso y
de los algoritmos, incluido el cumplimiento de las garantias establecidas
en el presente articulo, y para permitir la comprobacion de la exactitud
de los resultados sobre la base de la utilizacion de dichos algoritmos.
Previa solicitud, Europol pondra dicho documento a disposicion de las
partes interesadas, incluidos los Estados miembros y el GCPC.

5. Si los datos que vayan a tratarse para fines de un proyecto de
investigacion e innovacion hubieran sido facilitados por un Estado
miembro, un organismo de la Union, un tercer pais o una organizacion
internacional, Europol solicitard el consentimiento de dicho proveedor
de datos de conformidad con el articulo 19, apartado 2, a menos que el
proveedor de datos haya concedido autorizacion previa para dicho tra-
tamiento para fines de proyectos de investigacion e innovacion, ya sea
en términos generales o con condiciones especificas.

Europol no tratara datos para proyectos de investigacion e innovacion
sin el consentimiento del proveedor de los datos. Dicho consentimiento
podra retirarse en cualquier momento.
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Articulo 34

Notificacion de una violacion de datos personales a las autoridades
afectadas

1. Sin perjuicio de lo dispuesto en el articulo 92 del Reglamento
(UE) 2018/1725, en caso de violacién de datos personales, Europol
notificard sin demora indebida dicha violacion a las autoridades com-
petentes de los Estados miembros afectados, de conformidad con el
articulo 7, apartado 5, del presente Reglamento, asi como al proveedor
de los datos de que se trate, a menos que sea improbable que la vio-
lacion de datos personales entrafie un riesgo para los derechos y liber-
tades de las personas fisicas.

2. La notificacion contemplada en el apartado 1 deberd, al menos:

a) describir la naturaleza de la violacion de datos personales, en parti-
cular, cuando sea posible y oportuno, las categorias y el numero de
interesados afectados, y las categorias y el niimero de registros de
datos de que se trate;

b) describir las posibles consecuencias de la violacion de datos perso-
nales;

c) describir las medidas propuestas o adoptadas por Europol para poner
remedio a la violacion de datos personales, y

d) cuando convenga, recomendar medidas tendentes a atenuar los posi-
bles efectos negativos de la violacion de datos personales.

Articulo 35

Comunicacion de una violacion de datos personales al interesado

Sin perjuicio de lo dispuesto en el articulo 93 del Reglamento (UE)
2018/1725, en caso de que Europol no disponga de los datos de con-
tacto del interesado, pedird al proveedor de datos que comunique la
violacion de datos personales al interesado ¢ informe a Europol de la
decision tomada. Los Estados miembros que faciliten datos personales
comunicaran la violacion de datos personales al interesado con arreglo
al Derecho nacional.
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Articulo 36

Derecho de acceso del interesado

3. Cualquier interesado que desee ejercer el derecho de acceso a que
se refiere el articulo 80 del Reglamento (UE) 2018/1725 a los datos
personales que le atanan podra formular la correspondiente solicitud a la
autoridad designada a tal efecto en el Estado miembro de su eleccion o
ante Europol. Cuando la solicitud se presente a dicha autoridad, esta
remitira la solicitud a Europol sin demora indebida y en el plazo de un
mes a partir de su recepcion.

4. Europol confirmard el recibo de la solicitud en virtud del apar-
tado 3. Europol debera responder a la solicitud sin retrasos indebidos, y
en cualquier caso en el plazo de tres meses desde la recepcion por
Europol de la solicitud de la autoridad nacional.

5. Europol consultard sobre la decision que deba tomarse a las auto-
ridades competentes de los Estados miembros, con arreglo a las condi-
ciones establecidas en el articulo 7, apartado 5, y al proveedor de los
datos en cuestion. La decision sobre el acceso a los datos personales
estara supeditada a una estrecha cooperacion entre Europol y los Esta-
dos miembros y el proveedor de datos directamente afectado por el
acceso del interesado a dichos datos. En caso de que un Estado miem-
bro o el proveedor de datos se oponga a la respuesta propuesta por
Europol, notificara a Europol los motivos de su oposicion de conformi-
dad con el apartado 6 del presente articulo. Europol tendra lo mas
posible en cuenta cualquier objecion de este tipo. Europol notificara
posteriormente el contenido de su decision a las autoridades competen-
tes afectadas, con arreglo a las condiciones establecidas en el articulo 7,
apartado 5, y al proveedor de datos.

Articulo 37

Derecho de rectificacion, cancelacion y restriccion

1. Cualquier interesado que desee ejercer el derecho de rectificacion
o supresion de datos personales o limitacion del tratamiento de los datos
personales que le atafian, a que se refiere el articulo 82 del Reglamento
(UE) 2018/1725, podra formular la correspondiente solicitud, a través de
la autoridad designada a tal efecto en el Estado miembro de su eleccion
o a Europol. Cuando la solicitud se presente a dicha autoridad, esta
remitira la solicitud a Europol sin demora indebida y en el plazo de
un mes a partir de su recepcion.

3. Sin perjuicio de lo dispuesto en el articulo 82, apartado 3, del
Reglamento (UE) 2018/1725, Europol restringira el tratamiento de datos
personales, en lugar de cancelar los datos personales, en caso de que
hubiera motivos razonables para suponer que la cancelacion podria
perjudicar intereses legitimos del interesado.
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Los datos restringidos solo se trataran con el fin de proteger los dere-
chos del interesado, cuando sea necesario para proteger los intereses
vitales del interesado o de otra persona, o para los fines establecidos
en el articulo 82, apartado 3, del Reglamento (UE) 2018/1725.

4. Cuando los datos personales a que se refieren los apartados 1 y 3
en poder de Europol le hubieran sido facilitados por terceros paises,
organizaciones internacionales u organismos de la Unidn, hubieran sido
facilitados directamente por entidades privadas, extraidos por Europol
de fuentes publicas o fueran el resultado de los propios analisis de
Europol, esta debera rectificar o cancelar dichos datos o restringir su
tratamiento e informar, en su caso, a los proveedores de los datos.

5. Cuando los datos personales a que se refieren los apartados 1 y 3
en poder de Europol le hubieran sido facilitados por Estados miembros,
los Estados miembros de que se trate deberan rectificar o cancelar
dichos datos o restringir su tratamiento en cooperaciéon con Europol,
dentro de sus respectivas competencias.

6.  Si datos personales incorrectos se hubieran transferido por cual-
quier otro medio apropiado, o si los errores en los datos facilitados por
los Estados miembros se debieran a una transferencia defectuosa, o se
hubieran transmitido incumpliendo las disposiciones del presente Regla-
mento o Europol hubiera introducido, integrado o conservado los datos
de manera incorrecta o incumpliendo las disposiciones del presente
Reglamento, Europol debera rectificarlos o cancelarlos en colaboracion
con el proveedor de los datos afectado.

7. En los casos contemplados en los apartados 4, 5 y 6, se informara
inmediatamente a todos los destinatarios de dichos datos. De conformi-
dad con las normas que les sean aplicables, los destinatarios procederan
a rectificar, cancelar o restringir tales datos en sus sistemas.

Articulo 38

Responsabilidad en materia de proteccion de datos

1. Europol tratard los datos personales de manera que pueda deter-
minarse su fuente de conformidad con el articulo 17.

2. La responsabilidad por la exactitud de los datos personales a que
se refiere el articulo 71, apartado 1, letra d), del Reglamento (UE)
2018/1725 recaera en:

a) el Estado miembro y en el organismo de la Unioén que facilitaron los
datos personales a Europol;

b) Europol en lo que respecta a los datos personales facilitados por
paises terceros u organizaciones internacionales o directamente por
entidades privadas, por los datos personales extraidos por Europol de
fuentes publicas o que resulten de los propios analisis de Europol y
por los datos personales almacenados por Europol de conformidad
con el articulo 31, apartado 5.
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3. Si Europol tuviera conocimiento de que los datos personales faci-
litados de conformidad con el articulo 17, apartado 1, letras a) y b),
contienen errores de hecho o han sido almacenados ilicitamente, infor-
mara de ello al proveedor de dichos datos.

4. Europol serd responsable del cumplimiento del Reglamento (UE)
2018/1725 por lo que respecta a los datos personales administrativos, y
del cumplimiento del presente Reglamento y del articulo 3 y el capitulo
IX del Reglamento (UE) 2018/1725 por lo que respecta a los datos
personales.

5. La responsabilidad por la legalidad de la transferencia de los datos
recaera en:

a) el Estado miembro que facilit6 los datos personales a Europol,

b) Europol en el caso de los datos personales facilitados por él a los
Estados miembros, paises terceros u organizaciones internacionales.

6. En caso de transferencia entre Europol y un organismo de la
Unioén, la responsabilidad por la legalidad de la transferencia recaerd
en Europol.

Sin perjuicio del parrafo primero, cuando los datos hubieran sido trans-
feridos por Europol a peticion del destinatario, tanto Europol como el
destinatario seran responsables de la legalidad de la transferencia.

7. Europol sera responsable de todas las operaciones de tratamiento
de datos efectuadas por sus servicios, con excepcion del intercambio
bilateral de datos mediante la infraestructura de Europol entre Estados
miembros, organismos de la Unidn, paises terceros y organizaciones
internacionales a las que Europol no tenga acceso. Dicho intercambio
bilateral se llevard a cabo bajo la responsabilidad de las entidades
interesadas y de conformidad con su legislacion. M1 La seguridad
de dicho intercambio se garantizara con arreglo al articulo 91 del Re-
glamento (UE) 2018/1725. <

Articulo 39

Consulta previa

1. Sin perjuicio de lo dispuesto en el articulo 90 del Reglamento
(UE) 2018/1725, la consulta previa al SEPD no se aplicara a actividades
operativas especificas que no incluyan ningun tipo nuevo de tratamiento
que implique un riesgo elevado para los derechos y libertades de los
interesados.

2. Europol podra iniciar operaciones de tratamiento que estén sujetas
a consulta previa del SEPD en virtud del articulo 90, apartado 1, del
Reglamento (UE) 2018/1725, a menos que el SEPD haya proporcionado
asesoramiento por escrito en virtud del articulo 90, apartado 4, de dicho
Reglamento en los plazos previstos en dicha disposicion, que se inicia-
ran en la fecha de recepcion de la solicitud inicial de consulta y no
podran suspenderse.

3. Cuando las operaciones de tratamiento a que se refiere el apartado
2 del presente articulo tengan una importancia sustancial para desem-
penar las funciones de Europol y sean especialmente urgentes y nece-
sarias para prevenir y combatir una amenaza inmediata de un delito que
se incluya en los objetivos de Europol o para proteger los intereses
vitales del interesado o de otra persona, Europol podra iniciar excep-
cionalmente el tratamiento después de la consulta previa del SEPD
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prevista en el articulo 90, apartado 1, del Reglamento (UE) 2018/1725 y
antes de que expire el plazo previsto en el articulo 90, apartado 4, de
dicho Reglamento. En tal caso, Europol informard al SEPD antes del
inicio de las operaciones de tratamiento.

El asesoramiento por escrito del SEPD en virtud del articulo 90, apar-
tado 4, del Reglamento (UE) 2018/1725 se tendra en cuenta de manera
retroactiva, y la forma en que se lleve a cabo el tratamiento se adaptara
en consecuencia.

El responsable de proteccion de datos participara en la valoracion de la
urgencia de dichas operaciones de tratamiento antes de que expire el
plazo previsto en el articulo 90, apartado 4, del Reglamento (UE)
2018/1725 y supervisara el tratamiento en cuestion.

4. El SEPD llevara un registro de todas las operaciones de trata-
miento que se le hayan notificado en virtud del apartado 1. Dicho
registro no sera publico.

Articulo 39 bis
Registro de categorias de actividades de tratamiento
1. Europol llevara un registro de todas las categorias de actividades

de tratamiento bajo su responsabilidad. Dicho registro contendra la
siguiente informacion:

a) los datos de contacto de Europol y el nombre y los datos de contacto
del responsable de proteccion de datos;

b) los fines del tratamiento;

¢) una descripcion de las categorias de interesados y de las categorias
de datos personales;

d) las categorias de destinatarios a los que se hayan comunicado o
vayan a comunicarse los datos personales, incluidos los destinatarios
en terceros paises u organizaciones internacionales;

e) cuando proceda, las transferencias de datos personales a un tercer
pais, a una organizacion internacional o a una entidad privada, in-
cluido el nombre de dicho destinatario;

f) cuando sea posible, los plazos previstos para la cancelacion de las
diferentes categorias de datos;

g) cuando sea posible, una descripcion general de las medidas técnicas
y organizativas de seguridad a que se refiere el articulo 91 del
Reglamento (UE) 2018/1725;

h) en su caso, el recurso a la elaboracion de perfiles.

2. El registro a que se refiere el apartado 1 se efectuara por escrito,
incluido el formato electronico.

3. Europol pondré a disposicion del SEPD, previa solicitud, el regis-
tro a que se refiere el apartado 1.

Articulo 40
Registros de operaciones
1. De conformidad con el articulo 88 del Reglamento (UE)

2018/1725, Europol conservara registros de sus operaciones de trata-
miento. No sera posible modificarlos.
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2. Sin perjuicio de lo dispuesto en el articulo 88 del Reglamento
(UE) 2018/1725, si lo requiere una unidad nacional para una investiga-
cion especifica relacionada con el cumplimiento de las normas de pro-
teccion de datos, los registros de operaciones a que se refiere el apartado
1 se comunicaran a dicha unidad nacional.

Articulo 41

Designacion del responsable de proteccién de datos

1. El Consejo de Administracion nombrara a un miembro del perso-
nal de Europol como responsable de proteccion de datos, que serd
designado para ese unico cargo.

2. El responsable de proteccion de datos sera seleccionado aten-
diendo a sus cualidades profesionales y, en particular, sus conocimientos
especializados de la normativa y las practicas en materia de proteccion
de datos, asi como a su capacidad para desempeiar las funciones a que
se refiere el articulo 41 ter del presente Reglamento y el Reglamento
(UE) 2018/1725.

3. La seleccion del responsable de proteccion de datos no podra
derivar en un conflicto de intereses entre su funcion de responsable
de proteccion de datos y cualesquiera otras obligaciones oficiales que
pueda tener, en particular, en relacion con la aplicacion del presente
Reglamento.

4. El responsable de proteccion de datos no podra ser destituido ni
sancionado por el Consejo de Administracion por razén del ejercicio de
sus funciones.

5. Europol publicara los datos de contacto del responsable de pro-
teccion de datos y los comunicara al SEPD.

Articulo 41 bis

Cargo de responsable de proteccion de datos

1. Europol garantizara que el responsable de proteccion de datos
participe de forma adecuada y en tiempo oportuno en todas las cues-
tiones relativas a la proteccion de datos personales.

2. Europol respaldard al responsable de proteccion de datos en el
desempeiio de las funciones mencionadas en el articulo 41 ter, facili-
tando los recursos y el personal necesarios para el desempefio de dichas
funciones y facilitando el acceso a los datos personales y a las opera-
ciones de tratamiento, y para mantener sus conocimientos especializa-
dos.

Con el fin de respaldar al responsable de proteccion de datos en el
desempefio de sus funciones, se podra designar a un miembro del
personal de Europol como responsable adjunto de proteccion de datos.

3.  Europol garantizara que el responsable de proteccion de datos
actiie de modo independiente y que no reciba ninguna instruccion en
lo que respecta al desempefio de sus funciones.

El responsable de proteccion de datos informara directamente al Con-
sejo de Administracion.

4. Los interesados podran ponerse en contacto con el responsable de
proteccion de datos por lo que respecta a todas las cuestiones relativas
al tratamiento de sus datos personales y al ejercicio de sus derechos al
amparo del presente Reglamento y del Reglamento (UE) 2018/1725.

Nadie debera sufrir perjuicio alguno por informar al responsable de
proteccion de datos de una presunta infraccion del presente Reglamento
o del Reglamento (UE) 2018/1725.
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5. El Consejo de Administracion adoptara normas de desarrollo re-
ferentes al responsable de proteccion de datos. Tales normas se referi-
ran, en concreto, al procedimiento de seleccion para el cargo de respon-
sable de proteccion de datos y a su destitucion, a las funciones, obli-
gaciones y competencias del responsable de proteccion de datos y a las
garantias de su independencia.

6.  El responsable de proteccion de datos y su personal estaran obli-
gados a mantener la confidencialidad de conformidad con el articulo 67,
apartado 1.

7. El responsable de proteccion de datos sera nombrado para un
mandato de cuatro afios y podra optar a un nuevo nombramiento.

8. En caso de que deje de cumplir las condiciones requeridas para el
ejercicio de sus funciones, el responsable de proteccion de datos serd
destituido de su cargo por el Consejo de Administracion solo previo
consentimiento del SEPD.

9.  El responsable de proteccion de datos y el responsable adjunto de
proteccion de datos seran adscritos al SEPD por el Consejo de Adminis-
tracion.

10.  Las disposiciones aplicables al responsable de proteccion de da-
tos se aplicaran mutatis mutandis al responsable adjunto de proteccion
de datos.

Articulo 41 ter

Funciones del responsable de proteccion de datos

1. El responsable de proteccion de datos desempeiiard, en particular,
las siguientes funciones en relacion con el tratamiento de datos perso-
nales:

a) garantizar de manera independiente el cumplimiento por parte de
Europol de las disposiciones sobre proteccion de datos del presente
Reglamento y del Reglamento (UE) 2018/1725, asi como de las
disposiciones pertinentes en materia de proteccion de datos de las
normas internas de Europol, incluido el seguimiento del cumpli-
miento del presente Reglamento, del Reglamento (UE) 2018/1725,
de otras disposiciones de la Unién o nacionales en materia de pro-
teccion de datos y de las politicas de Europol en esta materia,
incluida la asignacion de responsabilidades, la concienciacion y la
formacion del personal que participe en las operaciones de tratamien-
to, y las auditorias correspondientes;

b) informar a Europol y a aquellos miembros del personal que se ocu-
pen del tratamiento de datos personales de las obligaciones que les
incumben en virtud del presente Reglamento, del Reglamento (UE)
2018/1725 y de otras disposiciones de la Unidon o nacionales en
materia de datos personales y asesorarles en la materia;

¢) prestar el asesoramiento que se le solicite acerca de la evaluacion de
impacto relativa a la proteccion de datos con arreglo al articulo 89
del Reglamento (UE) 2018/1725 y hacer el seguimiento de la efica-
cia de la evaluacion de impacto relativa a la proteccion de datos;

d) llevar un registro de las violaciones de datos personales y prestar el
asesoramiento que se le solicite acerca de la necesidad de notificar o
comunicar una violacién de datos personales con arreglo a los ar-
ticulos 92 y 93 del Reglamento (UE) 2018/1725;
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e) velar por que se lleve un registro de la transmision, la transferencia y
la recepcion de datos personales de conformidad con el presente
Reglamento;

f) velar por que los interesados que lo soliciten sean informados de sus
derechos en virtud del presente Reglamento y del Reglamento (UE)
2018/1725;

g) cooperar con el personal de Europol responsable de los procedimien-
tos, la formacion y el asesoramiento en materia de tratamiento de
datos;

h) responder a las solicitudes del SEPD, en el ambito de sus compe-
tencias, cooperar y consultar con el SEPD, a peticion de este o por
iniciativa propia;

i) cooperar con las autoridades competentes de los Estados miembros,
en particular, con los responsables de proteccion de datos de las
autoridades competentes de los Estados miembros y las autoridades
nacionales de control en materia de proteccion de datos en el ambito
policial;

j) actuar como punto de contacto del SEPD para las cuestiones rela-
cionadas con el tratamiento, incluida la consulta previa con arreglo a
los articulos 40 y 90 del Reglamento (UE) 2018/1725, y realizar
consultas, en su caso, sobre cualquier otra cuestion de su ambito
de competencias;

k) elaborar un informe anual y transmitirlo al Consejo de Administra-
cion y al SEPD;

1) velar por que las operaciones de tratamiento no tengan efectos ad-
versos en los derechos y las libertades de los interesados.

2. El responsable de proteccion de datos podra formular recomenda-
ciones al Consejo de Administracion para la mejora practica de la
proteccion de datos y asesorar sobre cuestiones relativas a la aplicacion
de las disposiciones en materia de proteccion de datos.

El responsable de proteccion de datos podra investigar, de oficio o a
instancias del Consejo de Administracion o de cualquier persona fisica,
las cuestiones y los incidentes directamente relacionados con sus fun-
ciones que lleguen a su conocimiento e informar a la persona que
solicitd la investigacion o al Consejo de Administracion sobre los re-
sultados de dicha investigacion.

3. El responsable de proteccion de datos ejercera las funciones que
dispone el Reglamento (UE) 2018/1725 en lo que atafie a los datos
personales administrativos.

4. En el ejercicio de sus funciones, el responsable de proteccion de
datos y los miembros del personal de Europol que le asistan en el
ejercicio de sus funciones tendran acceso a todos los datos tratados
por Europol y a todos los locales de Europol.

5. Si el responsable de proteccion de datos considerara que no se han
cumplido las disposiciones del presente Reglamento o del Reglamento
(UE) 2018/1725 relativas al tratamiento de los datos personales admi-
nistrativos, o las disposiciones del presente Reglamento o del articulo 3
y el capitulo IX del Reglamento (UE) 2018/1725 relativas al tratamiento
de los datos personales, informard de ello al director ejecutivo y le
pedira que subsane el incumplimiento en un plazo determinado.
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Si el director ejecutivo no subsanara el incumplimiento en el plazo
fijado, el responsable de proteccion de datos informara al Consejo de
Administracion. El Consejo de Administracion respondera en un plazo
determinado acordado con el responsable de proteccion de datos. Si el
Consejo de Administracion no subsanara el incumplimiento en el plazo
fijado, el responsable de proteccion de datos remitira el asunto al SEPD.

Articulo 41 quater

Agente de derechos fundamentales

1.  El Consejo de Administracion designara, a propuesta del director
ejecutivo, a un agente de derechos fundamentales. Este podrd ser un
miembro del personal en plantilla de Europol que haya recibido forma-
cion especial juridica y practica en materia de derechos fundamentales.

2. El agente de derechos fundamentales desempefiara las siguientes
funciones:

a) asesorar a Europol, si lo considera necesario o previa solicitud, en
relacion con cualquier actividad de Europol sin impedir ni retrasar
las actividades de que se trate;

b) hacer el seguimiento del cumplimiento de los derechos fundamenta-
les por parte de Europol;

c¢) elaborar dictamenes no vinculantes sobre los acuerdos de trabajo;

d) informar al director ejecutivo de posibles vulneraciones de los dere-
chos fundamentales durante las actividades de Europol;

e) promover el respeto de los derechos fundamentales por parte de
Europol en el desempefio de sus funciones y actividades;

f) cualquier otra tarea prevista en el presente Reglamento.

3. Europol garantizara que el agente de derechos fundamentales no
reciba ninguna instruccion en lo que respecta al desempefo de sus
funciones.

4. El agente de derechos fundamentales informara directamente al
director ejecutivo y prepararda informes anuales sobre sus actividades,
también sobre la medida en que las actividades de Europol respetan los
derechos fundamentales. Dichos informes serdn puestos a disposicion
del Consejo de Administracion.

Articulo 41 quinquies

Formacion sobre derechos fundamentales

Todo miembro del personal de Europol que participe en tareas operati-
vas que conlleven el tratamiento de datos personales recibira una for-
macion obligatoria en materia de proteccion de los derechos y libertades
fundamentales, incluida la relativa al tratamiento de datos personales.
Dicha formacion se impartird en cooperacion con la Agencia de los
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Derechos Fundamentales de la Union Europea (FRA), creada por el
Reglamento (CE) n.° 168/2007 del Consejo ('), y la Agencia de la
Unién Europea para la Formacion Policial (CEPOL), creada por el
Reglamento (UE) 2015/2219 del Parlamento Europeo y del Consejo (?).

Articulo 42

Vigilancia por parte de la autoridad nacional de control

1. A efectos del ejercicio de su funcion supervisora, las autoridades
nacionales de control a que se refiere el articulo 41 de la Directiva (UE)
2016/680 tendran acceso, en la unidad nacional o en los locales de los
funcionarios de enlace, a los datos facilitados por su Estado miembro a
Europol, de conformidad con los procedimientos nacionales aplicables,
y a los registros de operaciones mencionados en el articulo 40 del
presente Reglamento.

2. Las autoridades nacionales de control tendran acceso a las oficinas
y los documentos de sus respectivos funcionarios de enlace en Europol.

3.  Las autoridades nacionales de control controlaran, de conformidad
con los procedimientos nacionales aplicables, las actividades de las
unidades nacionales y de los funcionarios de enlace, en la medida en
que dichas actividades sean pertinentes para la proteccion de los datos
personales. Mantendran asimismo informado al SEPD de las acciones
que puedan emprender con respecto a Europol.

4. Cualquier persona tendra derecho a solicitar a la autoridad nacio-
nal de control que verifique la legalidad de la transferencia o la comu-
nicacion a Europol de datos que le conciernan, en cualquier forma, y el
acceso a los datos por parte del Estado miembro de que se trate. Ese
derecho se ejercera con arreglo a la legislacion nacional del Estado
miembro en el que se presente la solicitud.

Articulo 43

Vigilancia por parte del SEPD

1. »M1 El SEPD tendra la responsabilidad de vigilar y garantizar la
aplicacion de las disposiciones del presente Reglamento y del Regla-
mento (UE) 2018/1725 relativas a la proteccion de los derechos y
libertades fundamentales de las personas fisicas en relacion con el tra-
tamiento de datos personales por Europol, y de asesorar a Europol y a
los interesados sobre cualquier cuestion relativa al tratamiento de los
datos personales. € A tal fin, debera cumplir los cometidos que le
incumben segun el apartado 2, y ejercera las competencias que le son
conferidas en virtud del apartado 3 cooperando estrechamente al mismo
tiempo con las autoridades nacionales de control de conformidad con el
articulo 44.

(") Reglamento (CE) n.° 168/2007 del Consejo, de 15 de febrero de 2007, por el

que se crea una Agencia de los Derechos Fundamentales de la Union Europea
(DO L 53 de 22.2.2007, p. 1).

(®) Reglamento (UE) 2015/2219 del Parlamento Europeo y del Consejo, de 25 de
noviembre de 2015, sobre la Agencia de la Union Europea para la formacion
policial (CEPOL) y por el que se sustituye y deroga la Decisién
2005/681/JAI del Consejo (DO L 319 de 4.12.2015, p. 1).



02016R0794 — ES — 28.06.2022 — 001.001 — 54

2.

a)

b)

d)

e)

a)

b)

<)

d)

g)

h)

El SEPD tendra los siguientes cometidos:

atender e investigar las quejas e informar al interesado, en un plazo
razonable, del curso dado a las mismas;

efectuar pesquisas por iniciativa propia o a raiz de una queja e
informar a los interesados de los resultados en un plazo razonable;

vigilar y garantizar la aplicacion del presente Reglamento y de cual-
quier otro acto de la Union relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de los datos personales por
Europol;

asesorar a Europol, por propia iniciativa o en respuesta a una con-
sulta, sobre todas las cuestiones relacionadas con el tratamiento de
los datos personales, en particular antes de la elaboracion de normas
internas sobre la proteccion de los derechos y libertades fundamen-
tales en relacion con el tratamiento de los datos personales;

llevar un registro de los nuevos tipos de operaciones de tratamiento
que se le hayan notificado en virtud del articulo 39, apartado 1, y
que hayan sido registradas de conformidad con el articulo 39, apar-
tado 4;

efectuar una consulta previa sobre los tratamientos que se le hayan
notificado.

El SEPD podra, en virtud del presente Reglamento:
asesorar a los interesados en el ejercicio de sus derechos;

remitir el asunto a Europol en caso de presunta violacion de las
disposiciones que rigen el tratamiento de datos personales y, en su
caso, formular propuestas encaminadas a subsanar esa violacion y
mejorar la proteccion de los interesados;

ordenar que se atiendan las solicitudes para ejercer determinados
derechos en relacion con los datos cuando se hayan denegado tales
solicitudes en violacion de lo dispuesto en los articulos 36 y 37,

dirigir una advertencia o una amonestacion a Europol;

ordenar a Europol que efectiue la rectificacion, restriccion, cancela-
cién o destruccion de datos personales que hayan sido tratados en
violacion de las disposiciones que rigen el tratamiento de datos
personales y notificar de dichas medidas a los terceros a quienes
se hayan divulgado dichos datos;

prohibir temporal o definitivamente las operaciones de tratamiento
por parte de Europol que violen las disposiciones que rigen el tra-
tamiento de datos personales;

remitir el asunto a Europol y, en caso de necesidad, al Parlamento
Europeo, al Consejo y a la Comision;

remitir el asunto al Tribunal de Justicia de la Union Europea en las
condiciones previstas en el TFUE,;

intervenir en los procesos ante el Tribunal de Justicia de la Unidén
Europea;
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j) ordenar al responsable del tratamiento o al encargado del tratamiento
que las operaciones de tratamiento cumplan el presente Reglamento,
en su caso, de una determinada manera y dentro de un plazo sefia-
lado;

k) ordenar la suspension de los flujos de datos hacia un destinatario en
un Estado miembro o en un tercer pais o hacia una organizacion
internacional;

1) imponer una multa administrativa en caso de incumplimiento por
parte de Europol de alguna de las medidas contempladas en las letras
c), e), ), j) y k) del presente apartado, en funcion de las circuns-
tancias de cada caso concreto.

4. El SEPD serd competente para:

a) obtener de Europol acceso a todos los datos personales y a toda la
informacion necesaria para sus pesquisas;

b) obtener acceso a todos los locales en los que Europol lleva a cabo
sus actividades, cuando hubiera motivos razonables para suponer que
en ellos se lleva a cabo una actividad cubierta por el presente Re-
glamento.

5. El SEPD preparard un informe anual sobre sus actividades de
supervision relativas a Europol. Dicho informe formard parte del in-
forme anual del SEPD contemplado en el articulo 60 del Reglamento
(UE) 2018/1725.

El SEPD invitara a las autoridades nacionales de control a formular
observaciones sobre dicha parte del informe anual antes de que se
adopte el informe anual. El SEPD prestard suma atencion a dichas
observaciones y hard referencia a ellas en el informe anual.

La parte del informe anual a que se refiere el parrafo segundo incluird
informacion estadistica sobre quejas, pesquisas e investigaciones, asi
como sobre las transferencias de datos personales a terceros paises y
organizaciones internacionales, los casos de consulta previa al SEPD y
el ejercicio de las competencias establecidas en el apartado 3 del pre-
sente articulo.

6. El SEPD, sus funcionarios y el resto del personal de la Secretaria
del SEPD estardn sujetos a la obligacion de confidencialidad de con-
formidad con el articulo 67, apartado 1.

Articulo 44

Cooperacion entre el SEPD y las autoridades nacionales de control

1. El SEPD actuara en estrecha cooperacion con las autoridades na-
cionales de control en cuestiones que requieran una intervencion nacio-
nal, en particular si el SEPD o una autoridad nacional de control de-
tectan discrepancias importantes entre las practicas de los Estados
miembros o transferencias potencialmente ilicitas en la utilizaciéon de
los canales de Europol para el intercambio de informacion, o en el
contexto de cuestiones planteadas por una o varias autoridades nacio-
nales de control sobre la aplicacion y la interpretacion del presente
Reglamento.

2. En los casos a que se refiere el apartado 1, se garantizara un
control coordinado de conformidad con el articulo 62 del Reglamento
(UE) 2018/1725. El SEPD recurrira a los conocimientos y la experiencia
de las autoridades nacionales de control para el desempefio de las fun-
ciones contempladas en el articulo 43, apartado 2, del presente Regla-
mento.
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Teniendo debidamente en cuenta los principios de subsidiariedad y de
proporcionalidad, los miembros y el personal de las autoridades nacio-
nales de control tendran competencias equivalentes a las contempladas
en el articulo 43, apartado 4, del presente Reglamento y tendran una
obligacion equivalente a la dispuesta en el articulo 43, apartado 6, del
presente Reglamento, cuando realicen inspecciones conjuntas con el
SEPD.

3. El SEPD mantendra plenamente informadas a las autoridades na-
cionales de control de todas las cuestiones que les afecten directamente
0 que les conciernen de otra manera. A peticion de una o varias auto-
ridades nacionales de control, el SEPD les informara sobre cuestiones
especificas.

4.  En casos relativos a datos procedentes de uno o mas Estados
miembros, en particular en los casos mencionados en el articulo 47,
apartado 2, el SEPD debera consultar a las autoridades nacionales de
control de que se trate. El SEPD no tomard una decision sobre la
adopcion de ulteriores medidas antes de que dichas autoridades nacio-
nales de control le informen de la opinién de estas en un plazo por él
especificado, que no serd inferior a un mes ni superior a tres meses a
partir del momento en que el SEPD consulte a las autoridades nacio-
nales de control de que se trate. E1 SEPD tendra en cuenta al maximo la
opinién de las autoridades nacionales de control de que se trate. Cuando
el SEPD no tenga intencion de seguir la opinion de dichas autoridades,
les informara de ello, aducira una justificacion y remitira el asunto al
Comité Europeo de Proteccion de Datos.

CAPITULO VII
RECURSOS Y RESPONSABILIDAD

Articulo 47

Derecho a presentar una queja ante el SEPD

1. Cualquier interesado que considere que el tratamiento por parte de
Europol de datos personales que guarden relacion con ¢l no respeta el
presente Reglamento o el Reglamento (UE) 2018/1725 tendra derecho a
presentar una queja ante el SEPD.

2. M1 Cuando una queja se refiera a una decision contemplada en
los articulos 36 o 37 del presente Reglamento o en los articulos 81 u 82
del Reglamento (UE) 2018/1725, el SEPD consultara a las autoridades
nacionales de control del Estado miembro del que procedan los datos o
del Estado miembro directamente afectado. € La decision del SEPD,
que podria consistir en la negativa a comunicar informacion alguna,
tendrd en cuenta el dictamen de la autoridad nacional de control.

3. Cuando una queja se refiera al tratamiento de datos facilitados por
un Estado miembro a Europol, el SEPD y la autoridad nacional de
control del Estado miembro que haya facilitado los datos se cercioraran,
cada uno en el ambito de sus respectivas competencias, de que se han
efectuado correctamente las comprobaciones necesarias sobre la legali-
dad del tratamiento de datos.
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4. Cuando una queja se refiera al tratamiento de datos facilitados a
Europol por organismos de la Union, paises terceros u organizaciones
internacionales, o de datos extraidos por Europol de fuentes publica-
mente disponibles o que resulten de los propios analisis de Europol,
el SEPD se cerciorard de que Europol ha efectuado correctamente las
comprobaciones necesarias sobre la legalidad del tratamiento de datos.

5. El SEPD informara al interesado sobre el curso y el resultado de la
queja, asi como sobre la posibilidad de tutela judicial en virtud del
articulo 48.

Articulo 48

Derecho de recurso judicial contra el SEPD

Las decisiones del SEPD podran recurrirse ante el Tribunal de Justicia
de la Union Europea.

Articulo 49

Disposiciones generales sobre responsabilidad y derecho a una
indemnizacién

1. La responsabilidad contractual de Europol se regira por el Derecho
aplicable al contrato de que se trate.

2. El Tribunal de Justicia de la Unién Europea serd competente para
pronunciarse en virtud de cualquier clausula compromisoria en un con-
trato celebrado por Europol.

3. Sin perjuicio de lo dispuesto en el articulo 49, en el caso de
responsabilidad extracontractual, Europol, de conformidad con los prin-
cipios generales comunes a los Derechos de los Estados miembros,
indemnizara los dafios causados por sus servicios o por su personal
en el ejercicio de sus funciones.

4. El Tribunal de Justicia de la Unién Europea sera competente en
los litigios respecto a la indemnizacion por los daflos a que se refiere el
apartado 3.

5. La responsabilidad individual del personal de Europol ante Euro-
pol se regird por lo dispuesto en el Estatuto de los funcionarios o el
régimen aplicable a los otros agentes.

Articulo 50

Derecho a indemnizacion

1. Toda persona que haya sufrido dafos y perjuicios materiales o
inmateriales como consecuencia de una infraccion del presente Regla-
mento tendrd derecho a recibir una indemnizacion de conformidad con
el articulo 65 del Reglamento (UE) 2018/1725 y el articulo 56 de la
Directiva (UE) 2016/680.

2. Cualquier litigio entre Europol y los Estados miembros en relacion
con la responsabilidad ultima por la indemnizacién concedida a una
persona que haya sufrido dafios y perjuicios materiales o inmateriales
de conformidad con el apartado 1 del presente articulo se remitird al
Consejo de Administracion. El Consejo de Administracion decidira so-
bre dicha responsabilidad por mayoria de dos tercios de sus miembros,
sin perjuicio del derecho a impugnar dicha decision de conformidad con
el articulo 263 del TFUE.
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CAPITULO VIII
CONTROL PARLAMENTARIO CONJUNTO

Articulo 51

Control parlamentario conjunto

1. Con arreglo al articulo 88 del TFUE, el control de las actividades
de Europol correspondera al Parlamento Europeo junto con los parla-
mentos nacionales. Juntos constituiran un Grupo de Control Parlamen-
tario Conjunto (GCPC) creado conjuntamente por los parlamentos na-
cionales y la comision competente del Parlamento Europeo. El Parla-
mento Europeo y los parlamentos nacionales determinaran conjunta-
mente la organizacion y el reglamento interno del GCPC con arreglo
al articulo 9 del Protocolo n.° 1.

2. El GCPC efectuara una supervision politica de las actividades de
Europol en el cumplimiento de su mision, incluso en relacién con las
consecuencias de dichas actividades sobre los derechos y las libertades
fundamentales de las personas fisicas.

A efectos del apartado primero:

a) el presidente del Consejo de Administracion, el director ejecutivo o
sus suplentes comparecerdn ante el GCPC a peticion de este para
debatir cuestiones relativas a las actividades a que se refiere el
primer parrafo, incluidos los aspectos presupuestarios de dichas ac-
tividades, la organizacion estructural de Europol y la posible crea-
cion de unidades y centros especializados nuevos, teniendo en cuenta
las obligaciones de discrecion y confidencialidad. El GCPC podra,
cuando proceda, decidir invitar a sus reuniones a otras personas
pertinentes;

b) el SEPD comparecera ante el GCPC a peticion de este al menos una
vez al afio, para debatir sobre cuestiones generales relativas a la
proteccion de los derechos y libertades fundamentales de las perso-
nas fisicas y, en particular, la proteccion de los datos personales, con
respecto a las actividades de Europol, teniendo en cuenta las obli-
gaciones de discrecion y confidencialidad;

¢) se consultara al GCPC en relacion con la programacion plurianual de
Europol con arreglo al articulo 12, apartado 1.

3. Europol transmitira los siguientes documentos, a efectos informa-
tivos, al GCPC, teniendo en cuenta las obligaciones de discrecion y
confidencialidad:

a) valoraciones de las amenazas, analisis estratégicos e informes gene-
rales de situacion relacionados con los objetivos de Europol, asi
como los resultados de los estudios y evaluaciones encargados por
Europol;

b) los acuerdos administrativos adoptados de conformidad con el ar-
ticulo 25, apartado 1;

¢) el documento que contenga la programacion plurianual y el pro-
grama de trabajo anual de Europol mencionados en el articulo 12,
apartado 1;

d) el informe anual de actividades consolidado sobre las actividades de
Europol, mencionado en el articulo 11, apartado 1, letra c), incluida
la informacioén pertinente sobre las actividades de Europol y los
resultados obtenidos en el tratamiento de grandes conjuntos de datos,
sin revelar detalles operativos y sin perjuicio de las investigaciones
en curso;
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e) el informe de evaluacion elaborado por la Comision mencionado en
el articulo 68, apartado 1;

f) informacion anual de conformidad con el articulo 26, apartado 11,
sobre los datos personales intercambiados con entidades privadas en
virtud de los articulos 26, 26 bis y 26 ter, incluida una evaluacion de
la eficacia de la cooperacion, ejemplos concretos en los que se
demuestre por qué esas solicitudes eran necesarias y proporcionadas,
para que Europol pueda lograr sus objetivos y desempefiar sus fun-
ciones, y, en lo que respecta a los intercambios de datos personales
en virtud del articulo 26 ter, el nimero de nifios identificados como
resultado de dichos intercambios en la medida en que Europol dis-
ponga de esta informacion;

g) informacion anual sobre el nimero de casos en los que Europol haya
tenido que tratar datos personales que no atanan a las categorias de
interesados enumeradas en el anexo II con el fin de apoyar a los
Estados miembros en una investigacion penal especifica en curso de
conformidad con el articulo 18 bis, asi como informacion sobre la
duracion y los resultados del tratamiento, que incluya ejemplos de
casos en los que se demuestre por qué ese tratamiento de datos era
necesario y proporcionado;

h) informacién anual sobre las transferencias de datos personales a
terceros paises y organizaciones internacionales en virtud del ar-
ticulo 25, apartados 1 y 4 bis, desglosadas por base juridica, y sobre
el nimero de casos en los que el director ejecutivo haya autorizado,
en virtud del articulo 25, apartado 5, la transferencia o las categorias
de transferencias de datos personales relacionadas con una investi-
gacion penal especifica en curso a terceros paises u organizaciones
internacionales, incluida la informacion sobre los paises de que se
trate y la duracion de la autorizacion;

i) informacion anual sobre el nimero de casos en los que Europol haya
propuesto la posible introduccion de descripciones de informacion de
conformidad con el articulo 4, apartado 1, letra t), que incluya ejem-
plos concretos de casos en los que se demuestre por qué se habia
propuesto la introduccion de dichas descripciones;

j) informacién anual sobre el numero de proyectos de investigacion e
innovacion emprendidos, que incluya informacion sobre los fines de
dichos proyectos, las categorias de datos personales tratados, las
garantias adicionales utilizadas, incluida la minimizacién de datos,
las necesidades policiales que dichos proyectos pretenden abordar y
el resultado de estos;

k) informacion anual sobre el nimero de casos en los que Europol haya
recurrido al tratamiento temporal de conformidad con el articulo 18,
apartado 6 bis y, en su caso, el nimero de casos en que se haya
ampliado el periodo de tratamiento;

1) informacion anual sobre el niimero y los tipos de casos en los que se
hayan tratado categorias especiales de datos personales, en virtud del
articulo 30, apartado 2.

Los ejemplos a que se refieren las letras f) e i) se anonimizaran en lo
que respecta a los datos personales.
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Los ejemplos a que se refiere la letra g) se anonimizardn en lo que
respecta a los datos personales, sin revelar detalles operativos y sin
perjuicio de las investigaciones en curso.

4. El GCPC podrd pedir otros documentos pertinentes necesarios
para el cumplimiento de sus funciones relativas a la supervision politica
de las actividades de Europol, con arreglo a lo dispuesto en el Regla-
mento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo (1) y
sin perjuicio de los articulos 52 y 67 del presente Reglamento.

5. El GCPC podra elaborar unas conclusiones resumidas sobre el
seguimiento politico de las actividades de Europol, incluidas recomen-
daciones especificas no vinculantes dirigidas a Europol, y presentarlas al
Parlamento Europeo y a los Parlamentos nacionales. El Parlamento
Europeo remitira dichas conclusiones, a efectos informativos, al Conse-
jo, la Comision y Europol.

Articulo 52

Acceso del Parlamento Europeo a informacion tratada por Europol
0 por su mediacion

1. A fin de permitirle el ejercicio del control parlamentario de las
actividades de Europol de conformidad con el articulo 51, el acceso del
Parlamento Europeo, previa solicitud del mismo, a informacion sensible
no clasificada tratada por mediacion de Europol o por el propio Europol
debera cumplir las normas a las que se refiere el articulo 67, apartado 1.

2. El acceso del Parlamento Europeo a informacion clasificada de
la UE tratada por Europol o por su mediacion debera respetar el
Acuerdo interinstitucional de 12 de marzo de 2014 entre el Parlamento
Europeo y el Consejo sobre la transmision al Parlamento Europeo y la
gestion por el mismo de la informacion clasificada en posesion del
Consejo sobre asuntos distintos de los pertenecientes al ambito de la
politica exterior y de seguridad comun (?) y deberd cumplir las normas a
las que se refiere el articulo 67, apartado 2, del presente Reglamento.

3. Los pormenores necesarios relativos al acceso del Parlamento Eu-
ropeo a la informacion contemplada en los apartados 1 y 2 se regiran
por acuerdos de colaboracion celebrados entre Europol y el Parlamento
Europeo.

Articulo 52 bis

Foro consultivo

1. El GCPC creard un foro consultivo que le asista, previa peticion,
mediante un asesoramiento independiente en materia de derechos fun-
damentales.

(") Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo,
de 30 de mayo de 2001, relativo al acceso del publico a los documentos
del Parlamento Europeo, del Consejo y de la Comision (DO L 145
de 31.5.2001, p. 43).

(®») DO C 95 de 1.4.2014, p. 1.
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El GCPC vy el director ejecutivo podran consultar al foro consultivo
acerca de cualquier asunto relacionado con los derechos fundamentales.

2. El GCPC determinara la composicion del foro consultivo, sus
métodos de trabajo y el modo en que la informacion se haya de trans-
mitir al foro consultivo.

CAPITULO IX
PERSONAL

Articulo 53

Disposiciones generales

1. El Estatuto de los funcionarios, el régimen aplicable a los otros
agentes y las normas adoptadas de comun acuerdo entre las instituciones
de la Union para la aplicacion de dicho Estatuto y dicho régimen se
aplicaran al personal de Europol, con excepcion del personal que
el 1 de mayo de 2017 esté sujeto a contratos celebrados por Europol
de conformidad con el Convenio Europol sin perjuicio de lo dispuesto
en el articulo 73, apartado 4, del presente Reglamento. Dichos contratos
seguiran rigiéndose por el Acto del Consejo de 3 de diciembre de 1998.

2. El personal de Europol estara formado por agentes temporales o
agentes contractuales. El Consejo de Administracion serda informado
anualmente de los contratos de duracion indeterminada celebrados por
el director ejecutivo. El Consejo de Administracion decidird cuéles de
los puestos temporales previstos en la plantilla de personal podran do-
tarse Gnicamente con personal procedente de las autoridades competen-
tes de los Estados miembros. Estos puestos se dotaran con agentes
temporales, con quienes Unicamente podran celebrarse contratos de du-
racion determinada renovables una sola vez por un plazo determinado.

Articulo 54

Director ejecutivo

1. El director ejecutivo sera contratado como agente temporal de
Europol en virtud del articulo 2, letra a), del régimen aplicable a los
otros agentes.

2. El director ejecutivo sera nombrado por el Consejo a partir de una
lista de candidatos preseleccionados propuesta por el Consejo de Ad-
ministracion, en el marco de un procedimiento de seleccion abierto y
transparente.

Un comité de seleccion creado por el Consejo de Administracion e
integrado por miembros designados por los Estados miembros y un
representante de la Comision elaborara la lista de candidatos preselec-
cionados.

A efectos de la celebracion del contrato con el director ejecutivo, Eu-
ropol estara representada por el presidente del Consejo de Administra-
cion.

Antes del nombramiento, podra invitarse al candidato seleccionado por
el Consejo a que comparezca ante la comision competente del Parla-
mento Europeo, que a continuacion emitira su dictamen no vinculante.
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3. El mandato del director ejecutivo tendra una duracion de cuatro
aflos. Al final de ese periodo, la Comision, en asociacion con el Consejo
de Administracion, llevara a cabo:

a) una valoracion teniendo en cuenta una evaluacion de la actuacion del
director ejecutivo, y

b) las futuras tareas y retos de Europol.

4. El Consejo, a propuesta del Consejo de Administracion, que ten-
dra en cuenta la valoracion contemplada en el apartado 3, podra pro-
rrogar el mandato del director ejecutivo solo una vez y por un periodo
maéximo de cuatro afios.

5. El Consejo de Administracion informara al Parlamento Europeo si
tiene la intencion de proponer al Consejo que prorrogue el mandato del
director ejecutivo. En el mes que precede a dicha prorroga, podra invi-
tarse al director ejecutivo a que comparezca ante la comision compe-
tente del Parlamento Europeo.

6.  Un director ejecutivo cuyo mandato haya sido prorrogado no par-
ticipara en otro procedimiento de seleccion para el mismo puesto una
vez finalizado el periodo total del mandato considerado.

7. El director ejecutivo solo podra ser destituido previa decision del
Consejo a propuesta del Consejo de Administracion. Se informara al
Parlamento Europeo de esa decision.

8. El Consejo de Administracion adoptara las decisiones respecto de
las propuestas que se hagan al Consejo sobre el nombramiento, la
prorroga del mandato y la destitucion del director ejecutivo por mayoria
de dos tercios de sus miembros con derecho a voto.

Articulo 55

Directores ejecutivos adjuntos

1. El director ejecutivo estara asistido por tres directores ejecutivos
adjuntos. El director ejecutivo definird sus tareas.

2. El articulo 54 se aplicard a los directores ejecutivos adjuntos. El
director ejecutivo debera ser consultado con anterioridad a su nombra-
miento, cualquier ampliacién de su mandato o su destitucion.

Articulo 56

Expertos nacionales en comision de servicios

1. Europol podra recurrir a expertos nacionales en comision de ser-
vicios.

2. El Consejo de Administracion adoptara una decision relativa al
establecimiento de normas sobre la comision de servicios de expertos
nacionales en Europol.
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CAPITULO X
DISPOSICIONES FINANCIERAS

Articulo 57

Presupuesto

1. En cada ejercicio presupuestario, que coincidira con el afio civil,
se elaboraran previsiones de todos los ingresos y gastos de Europol que
se consignaran en el presupuesto de Europol.

2. El presupuesto de Europol debera estar equilibrado en cuanto a
ingresos y gastos.

3. Sin perjuicio de otros recursos, los ingresos de Europol incluiran
una contribucién de la Unioén consignada en el presupuesto general de la
Union.

4. Europol podra beneficiarse de financiacion de la Union en forma
de convenios de delegacion o subvenciones ad hoc de conformidad con
sus normas financieras a que se refiere el articulo 61 y las disposiciones
de los instrumentos pertinentes de apoyo a las politicas de la Union.

5. Los gastos de Europol incluirdn los gastos de retribucion del
personal, los gastos administrativos y de infraestructura, y los gastos
operativos.

6. Los compromisos presupuestarios para acciones relacionadas con
proyectos a gran escala que sobrepasen un ejercicio presupuestario po-
dran desglosarse en tramos anuales.

Articulo 58

Establecimiento del presupuesto

1. Cada afo, el director ejecutivo elaborara un proyecto de estado de
previsiones de ingresos y gastos de Europol para el ejercicio presupues-
tario siguiente, que incluira la plantilla de personal, y lo remitira al
Consejo de Administracion.

2. Sobre la base de ese proyecto de estado de previsiones, el Consejo
de Administracion adoptara un proyecto provisional de previsiones de
ingresos y gastos de Europol para el ejercicio presupuestario siguiente y
lo enviara a la Comision a mas tardar el 31 de enero de cada afo.

3. El Consejo de Administracion remitira el proyecto definitivo de
previsiones de ingresos y gastos de Europol, que incluira un proyecto de
plantilla de personal, al Parlamento Europeo, al Consejo y a la Comi-
sion, a mas tardar el 31 de marzo de cada afo.

4. La Comision remitirad el estado de previsiones al Parlamento Eu-
ropeo y al Consejo junto con el proyecto de presupuesto general de la
Union.

5. Sobre la base del estado de previsiones, la Comision inscribira en
el proyecto de presupuesto general de la Union las previsiones que
considere necesarias en lo que respecta a la plantilla de personal y el
importe de la contribucién que se imputara al presupuesto general, que
presentara al Parlamento Europeo y al Consejo de conformidad con los
articulos 313 y 314 del TFUE.

6.  El Parlamento Europeo y el Consejo autorizaran los créditos de la
contribucioén destinada a Europol.
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7. El Parlamento Europeo y el Consejo aprobaran la plantilla de
personal de Europol.

8. El presupuesto de Europol serd adoptado por el Consejo de Ad-
ministracion. Sera definitivo tras la adopcion definitiva del presupuesto
general de la Unidn. Si fuese necesario, se adaptara en consecuencia.

9.  El Reglamento Delegado (UE) 2019/715 se aplicara a cualquier
proyecto inmobiliario que pueda tener repercusiones significativas en el
presupuesto de Europol.

Articulo 59

Ejecucion del presupuesto

1. El director ejecutivo sera responsable de la ejecucion del presu-
puesto de Europol.

2. El director ejecutivo remitira anualmente al Parlamento Europeo y
al Consejo toda la informacion pertinente sobre los resultados de cual-
quiera de los procedimientos de evaluacion.

Articulo 60

Rendicion de cuentas y aprobacion de la gestion

1. El contable de Europol enviara las cuentas provisionales del ejer-
cicio contable (aiio N) al contable de la Comision y al Tribunal de
Cuentas antes del 1 de marzo del siguiente ejercicio presupuestario
(afio N + 1).

2. Europol enviara un informe sobre la gestion presupuestaria y fi-
nanciera del afio N al Parlamento Europeo, al Consejo y al Tribunal de
Cuentas a més tardar el 31 de marzo del afio N + 1.

3. El contable de la Comision enviara las cuentas provisionales con-
solidadas de Europol del afio N, junto con las cuentas de la Comision,
al Tribunal de Cuentas, a mas tardar el 31 de marzo del afio N + 1.

4. Una vez recibidas las observaciones del Tribunal de Cuentas sobre
las cuentas provisionales de Europol del afio N con arreglo al ar-
ticulo 246 del Reglamento (UE, Euratom) n.° 2018/1046 del Parlamento
Europeo y del Consejo (1), el contable de Europol elaborara las cuentas
definitivas de Europol de ese afio. El director ejecutivo presentara di-
chas cuentas definitivas al Consejo de Administracion para que este
emita dictamen al respecto.

5. El Consejo de Administraciéon emitird un dictamen sobre las cuen-
tas definitivas de Europol del afio N.

(") Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del Conse-
jo, de 18 de julio de 2018, sobre las normas financieras aplicables al presu-
puesto general de la Unidn, por el que se modifican los Reglamentos (UE)
n.° 1296/2013, (UE) n.° 1301/2013, (UE) n.° 1303/2013, (UE) n.® 1304/2013,
(UE) n.° 1309/2013, (UE) n.° 1316/2013, (UE) n.° 223/2014 y (UE)
n.° 283/2014 y la Decision n.° 541/2014/UE y por el que se deroga el
Reglamento (UE, Euratom) n.° 966/2012 (DO L 193 de 30.7.2018, p. 1).
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6. El contable de Europol enviard, a mas tardar el 1 de julio del
aflo N + 1, las cuentas definitivas del ano N al Parlamento Europeo,
al Consejo, a la Comision, al Tribunal de Cuentas y a los parlamentos
nacionales, junto con el dictamen del Consejo de Administracion a que
se refiere el apartado 5.

7. Las cuentas definitivas del aflo N se publicaran en el Diario
Oficial de la Union Europea a mas tardar el 15 de noviembre del afio N
+ 1.

8. El director ejecutivo enviara al Tribunal de Cuentas una respuesta
a las observaciones formuladas en su informe anual a mas tardar
el 30 de septiembre del afio N + 1. Enviara asimismo la respuesta al
Consejo de Administracion.

9. A peticion del Parlamento Europeo, el director ejecutivo le pre-
sentara toda la informacion necesaria para el correcto desarrollo del
procedimiento de aprobacion de la gestion presupuestaria del ejercicio
N, de conformidad con el articulo 106, apartado 3, del Reglamento
Delegado (UE) 2019/715.

10.  El Parlamento Europeo, previa recomendacion del Consejo por
mayoria cualificada, aprobara, antes del 15 de mayo del ejercicio N + 2,
la gestion del director ejecutivo con respecto a la ejecucion del presu-
puesto del ejercicio presupuestario del aio N.

Articulo 61

Normas financieras

1. El Consejo de Administracién aprobard las normas financieras
aplicables a Europol, previa consulta a la Comision. Estas normas no
se apartaran del Reglamento Delegado (UE) 2019/715 salvo que sea
especificamente necesario para el funcionamiento de Europol y previo
acuerdo de la Comision.

2. Europol podra conceder subvenciones relacionadas con la conse-
cucion de sus objetivos y el desempefio de sus funciones.

3. Europol podra conceder subvenciones sin necesidad de ninguna
convocatoria de propuestas a los Estados miembros para la realizacion
de actividades que se incluyan en los objetivos y funciones de Europol.

4. Cuando esté¢ debidamente justificado por fines operativos, tras la
autorizacion del Consejo de Administracion, la ayuda financiera podra
sufragar la totalidad de los costes de inversion en equipos e infraes-
tructuras.

Las normas financieras a que se refiere el apartado 1 podran especificar
los criterios con arreglo a los cuales la ayuda financiera podra sufragar
la totalidad de los costes de inversion a que se refiere el parrafo primero
del presente apartado.

5. En lo que se refiere al apoyo presupuestario a las actividades de
los equipos conjuntos de investigacion, Europol y Eurojust estableceran
conjuntamente las normas y condiciones de tramitacion de las solicitu-
des de apoyo.
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CAPITULO X1

DISPOSICIONES VARIAS

Articulo 62

Estatuto juridico

1. Europol sera una agencia de la Union. Tendra personalidad juri-
dica.

2. En cada uno de los Estados miembros, Europol gozara de la mas
amplia capacidad juridica reconocida a las personas juridicas por el
Derecho nacional. En concreto, podra adquirir y enajenar bienes mue-
bles e inmuebles y ser parte en procesos judiciales.

3. De conformidad con el Protocolo n.° 6 sobre la fijacion de las
sedes de las instituciones y de determinados Organos, organismos y
servicios de la Union Europea, anejo al TUE y al TFUE («Protocolo
n.° 6»), Europol tendra su sede en La Haya.

Articulo 63

Privilegios e inmunidades

1. Sera aplicable a Europol y a su personal el Protocolo n.° 7 sobre
los privilegios y las inmunidades de la Unién Europea anejo al TUE y
al TFUE.

2. Los privilegios e inmunidades de los funcionarios de enlace y de
los miembros de sus familias estaran sujetos a un acuerdo entre el Reino
de los Paises Bajos y los demdas Estados miembros. Dicho acuerdo
debera prever los privilegios ¢ inmunidades que sean necesarios para
el buen desempefio de las tareas de los funcionarios de enlace.

Articulo 64
Régimen lingiiistico

1. Se aplicaran a Europol las disposiciones establecidas en el Regla-
mento n.° 1 ().

2. El Consejo de Administracion decidira por mayoria de dos tercios
de sus miembros el régimen lingiiistico interno de Europol.

3. El Centro de Traduccién de los Organos de la Union Europea
prestara los servicios de traduccion necesarios para el funcionamiento
de Europol.

Articulo 65

Transparencia

1. El Reglamento (CE) n.° 1049/2001 se aplicara a los documentos
que obren en poder de Europol.

2. A mas tardar el 14 de diciembre de 2016, el Consejo de Adminis-
tracion adoptard las normas de aplicacion del Reglamento (CE)
n.° 1049/2001 con respecto a los documentos de Europol.

(") Reglamento n.° 1 por el que se fija el régimen lingiiistico de la Comunidad
Econémica Europea (DO 17 de 6.10.1958, p. 385/58).
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3. Las decisiones adoptadas por Europol en virtud del articulo 8 del
Reglamento (CE) n.° 1049/2001 podran dar lugar a la presentacion de
una queja al Defensor del Pueblo Europeo o a la interposicion de un
recurso ante el Tribunal de Justicia de la Unién Europea de conformidad
con, respectivamente, los articulos 228 y 263 del TFUE.

4. Europol publicara en su pagina web la lista de los miembros del
Consejo de Administracion y los resimenes de los resultados de las
reuniones del Consejo de Administracion. La publicacion de esos resu-
menes se omitira o restringira de forma temporal o permanente si pu-
diera poner en peligro el desempeio de las tareas de Europol, teniendo
en cuenta sus obligaciones de discrecion y confidencialidad y la natu-
raleza operativa de Europol.

Articulo 66

Lucha contra el fraude

1. Con el fin de facilitar la lucha contra el fraude, la corrupcion y
otras actividades ilegales en virtud del Reglamento (UE, Euratom)
n.° 883/2013, Europol se adherird, a mas tardar el 30 de octubre
de 2017, al Acuerdo Interinstitucional de 25 de mayo de 1999 entre
el Parlamento Europeo, el Consejo de la Union Europea y la Comision
de las Comunidades Europeas, relativo a las investigaciones internas
efectuadas por la Oficina Europea de Lucha contra el Fraude (OLAF) (1)
y adoptara las disposiciones oportunas aplicables a todos los empleados
de Europol utilizando el modelo que figura en el anexo de dicho Acuer-
do.

2. El Tribunal de Cuentas Europeo estara facultado para auditar,
sobre la base de documentos y sobre el terreno, a todos los beneficiarios
de subvenciones, contratistas y subcontratistas que hayan recibido de
Europol fondos de la Unidn.

3. La OLAF podré realizar investigaciones, incluidos controles e ins-
pecciones sobre el terreno, con vistas a establecer si ha habido fraude,
corrupcion o cualquier otra actividad ilicita que afecte a los intereses
financieros de la Unidn en relaciéon con una subvencién o un contrato
otorgados por Europol. Dichas investigaciones se llevaran a cabo de
conformidad con las disposiciones y procedimientos establecidos en el
Reglamento (UE, Euratom) n.® 883/2013 y en el Reglamento (Euratom,
CE) n.° 2185/96 del Consejo (3).

4. Sin perjuicio de lo dispuesto en los apartados 1, 2 y 3, los acuer-
dos de colaboracion con organos de la Unidn, autoridades de paises
terceros, organizaciones internacionales y entidades privadas, contratos,
convenios de subvencion y decisiones de subvencion de Europol inclui-
ran disposiciones por las que se faculte expresamente al Tribunal de
Cuentas y a la OLAF para llevar a cabo las auditorias e investigaciones
a que se refieren los apartados 2 y 3, de conformidad con sus respec-
tivas competencias.

Articulo 67

Normas en materia de proteccion de la informacién sensible no
clasificada y clasificada

1. Europol establecera normas sobre las obligaciones de discrecion y
confidencialidad y sobre la proteccion de la informacion sensible no
clasificada.

(M) DO L 136 de 31.5.1999, p. 15.

(® Reglamento (Euratom, CE) n.° 2185/96 del Consejo, de 11 de noviembre
de 1996, relativo a los controles y verificaciones in situ que realiza la Co-
mision para la proteccion de los intereses financieros de las Comunidades
Europeas contra los fraudes e irregularidades (DO L 292 de 15.11.1996,

p- 2).
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2. Europol establecera normas sobre la proteccion de la informacion
clasificada de la UE que deberan ser compatibles con la Deci-
sion 2013/488/UE, a fin de garantizar un nivel equivalente de protec-
cion de dicha informacion.

Articulo 68

Evaluaciéon y reexamen

1. A mas tardar el 29 de junio de 2027, y posteriormente cada cinco
aflos, la Comision efectuara una evaluacion para valorar, en particular,
el impacto, la eficacia y la eficiencia de Europol y de sus practicas de
trabajo. Dicha evaluacién podra abordar, en particular, la posible nece-
sidad de modificar la estructura, ¢l funcionamiento, el ambito de actua-
ciéon y las funciones de Europol, y las repercusiones financieras de
cualquier modificacion de este tipo.

2. La Comision sometera el informe de evaluacion al Consejo de
Administracion. El Consejo de Administracion aportara sus observacio-
nes sobre el informe de evaluacion en un plazo de tres meses desde la
fecha de recepcion. La Comision remitird el informe final de evaluacion
junto con sus conclusiones, asi como las observaciones del Consejo de
Administracion en un anexo, al Parlamento Europeo, al Consejo, a los
parlamentos nacionales y al Consejo de Administracion. Cuando proce-
da, los resultados principales del informe de evaluacion se haran publi-
cos.

3. A mas tardar el 29 de junio de 2025, la Comision presentara un
informe al Parlamento Europeo y al Consejo en el que se evalten los
efectos operativos del cumplimiento de las funciones previstas en el
presente Reglamento, en particular, el articulo 4, apartado 1, letra t),
el articulo 18, apartado 2, letra e), el articulo 18, apartado 6 bis, y los
articulos 18 bis, 26, 26 bis y 26 ter, en relacion con los objetivos de
Europol. El informe evaluard los efectos de dichas funciones en los
derechos y libertades fundamentales establecidos en la Carta. También
proporcionara un andlisis de costes y beneficios de la ampliacion de las
funciones de Europol.

Articulo 69

Investigaciones administrativas

Las actividades de Europol estaran sujetas a investigaciones del Defen-
sor del Pueblo Europeo de conformidad con el articulo 228 del TFUE.

Articulo 70
Sede

Las disposiciones necesarias relativas a la localizacién de Europol en el
Reino de los Paises Bajos y las instalaciones que debe poner a dispo-
sicion el Reino de los Paises Bajos, asi como las normas especificas alli
aplicables al director ejecutivo, a los miembros del Consejo de Admi-
nistracion, al personal de Europol y a los miembros de sus familias se
fijaran en un acuerdo de sede concluido entre Europol y el Reino de los
Paises Bajos de conformidad con el Protocolo n.° 6.
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CAPITULO XII

DISPOSICIONES TRANSITORIAS

Articulo 71

Sucesion legal

1. La Europol creada por el presente Reglamento sera la sucesora
legal de todos los contratos celebrados, los pasivos contraidos y los
bienes adquiridos por la Europol creada por la Decision 2009/371/JAL

2. El presente Reglamento no afecta a la validez juridica de los
acuerdos celebrados por la Europol creada por la Decision 2009/371/JAIL
antes del 13 de junio de 2016 o de los acuerdos celebrados por la
Europol creada por el Convenio Europol antes del 1 de enero de 2010.

Articulo 72

Disposiciones transitorias relativas al Consejo de Administracion

1.  La duracion del mandato de los miembros del Consejo de Admi-
nistracion, establecido sobre la base del articulo 37 de la Deci-
sion 2009/371/JAI del Consejo, finalizara el 1 de mayo de 2017.

2. En el periodo comprendido entre el 13 de junio de 2016 y
el 1 de mayo de 2017, el Consejo de Administracion establecido sobre
la base del articulo 37 de la Decision 2009/371/JAI:

a) ejercera las funciones del Consejo de Administracion de conformi-
dad con el articulo 11 del presente Reglamento;

b) preparara la adopcion de las normas relativas a la aplicacion del
Reglamento (CE) n.° 1049/2001 con respecto a los documentos de
Europol a que se refiere el articulo 65, apartado 2, del presente
Reglamento, y de las normas a que se refiere el articulo 67 del
presente Reglamento;

¢) preparara los instrumentos necesarios para la aplicacion del presente
Reglamento, en particular, las medidas relacionadas con el capi-
tulo 1V, y

d) reexaminara las normas y medidas internas adoptadas sobre la base
de la Decision 2009/371/JAL, de modo que el Consejo de Adminis-
tracion establecido con arreglo al articulo 10 del presente Regla-
mento pueda adoptar una decision con arreglo al articulo 76 del
presente Reglamento.

3. La Comision tomard sin demora a partir del 13 de junio de 2016
las medidas necesarias para garantizar que el Consejo de Administracion
establecido en virtud del articulo 10 pueda comenzar sus trabajos
el 1 de mayo de 2017.

4. A mas tardar el 14 de diciembre de 2016, los Estados miembros
notificardn a la Comision los nombres de las personas que hayan nom-
brado como miembro y miembro suplente del Consejo de Administra-
cion, de conformidad con el articulo 10.

5. El Consejo de Administracion establecido con arreglo al articulo 10
celebrard su primera reunién el 1 de mayo de 2017. Con tal ocasion
adoptaran, en caso de necesidad, decisiones conforme a lo dispuesto en
el articulo 76.
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Articulo 73

Disposiciones transitorias relativas al director ejecutivo, a los
directores adjuntos y al personal

1. El director de Europol nombrado sobre la base del articulo 38 de
la Decision 2009/371/JAI asumird, durante el tiempo restante de su
mandato, las funciones de director ejecutivo con arreglo a lo dispuesto
en el articulo 16 del presente Reglamento. Las demas condiciones de su
contrato se mantendran inalteradas. Si su mandato expirara entre el 13 de
junio de 2016 y el 1 de mayo de 2017, se prorrogara automaticamente
hasta el 1 de mayo de 2018.

2. En caso de que el director nombrado conforme a lo dispuesto en el
articulo 38 de la Decision 2009/371/JAI no pueda o no quiera actuar de
conformidad con el apartado 1 del presente articulo, el Consejo de
Administracion designara un director ejecutivo interino para ejercer
las funciones de director ejecutivo por un periodo maximo de dieciocho
meses, a la espera del nombramiento previsto en el articulo 54, apar-
tado 2, del presente Reglamento.

3.  Los apartados 1 y 2 del presente articulo se aplicaran a los direc-
tores adjuntos nombrados en virtud del articulo 38 de la Deci-
sién 2009/371/JAL

4. Conforme al régimen aplicable a otros agentes, la autoridad a que
se refiere el parrafo primero del articulo 6 del mismo ofrecera un con-
trato de agente temporal o contractual de duracion indeterminada a toda
persona que a 1 de mayo de 2017 esté contratada con un contrato de
duracion indeterminada como agente local celebrado por la Europol
creada por el Convenio Europol. La oferta de empleo se basara en las
funciones que haya de desempefiar el agente temporal o contractual. El
contrato surtird efecto a mas tardar el 1 de mayo de 2018. Todo agente
que no acepte la oferta contemplada en el presente apartado podra
mantener su relacion contractual con Europol de conformidad con el
articulo 53, apartado 1.

Articulo 74

Disposiciones presupuestarias transitorias

El procedimiento para la aprobacion de la gestion de los presupuestos,
aprobado con arreglo al articulo 42 de la Decisiéon 2009/371/JAL se
llevara a cabo de conformidad con las normas establecidas por su ar-
ticulo 43.

Articulo 74 bis

Disposiciones transitorias relativas al tratamiento de datos
personales en apoyo de una investigacion penal especifica en curso

1. Cuando un Estado miembro, la Fiscalia Europea o Eurojust hayan
facilitado datos personales que no atafian a las categorias de interesados
enumeradas en el anexo II a Europol antes del 28 de junio de 2022,
Europol podréa tratar dichos datos personales de conformidad con el
articulo 18 bis, cuando:

a) el Estado miembro afectado, la Fiscalia Europea o Eurojust informen
a Europol a mas tardar el 29 de septiembre de 2022 de que esta
autorizado a tratar dichos datos personales, de conformidad con los
requisitos y garantias procesales aplicables en virtud del Derecho de
la Unién o nacional, en la investigacion penal en curso para la que
hubiera solicitado el apoyo de Europol cuando proporciono inicial-
mente los datos;
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b) el Estado miembro afectado, la Fiscalia Europea o Eurojust soliciten
a Europol, a mas tardar el 29 de septiembre de 2022, que apoye la
investigacion penal en curso a que se refiere la letra a), y

¢) Europol valore que, de conformidad con el articulo 18 bis, apartado
1, letra b), no es posible apoyar la investigacion penal en curso a que
se refiere la letra a) del presente apartado sin tratar datos personales
que no cumplan con lo dispuesto en el articulo 18, apartado 5.

La valoracion mencionada en la letra ¢) del presente apartado se regis-
trara y remitira al SEPD a efectos informativos cuando Europol deje de
apoyar la investigacion penal especifica conexa.

2. Cuando un Estado miembro, la Fiscalia Europea o Eurojust no
cumpla alguno o varios de los requisitos establecidos en el apartado
1, letras a) y b), del presente articulo por lo que respecta a los datos
personales que no atafian a las categorias de interesados enumeradas en
el anexo II que haya facilitado a Europol antes del 28 de junio de 2022,
o cuando un Estado miembro, la Fiscalia Europea o Eurojust no cumpla
el apartado 1, letra c), del presente articulo, Europol no tratard dichos
datos personales de conformidad con el articulo 18 bis, sino que los
suprimira, sin perjuicio de lo dispuesto en el articulo 18, apartado 5, y
en el articulo 74 ter, a mas tardar el 29 de octubre de 2022.

3. Cuando un tercer pais a que se refiere el articulo 18 bis, apartado
6, haya facilitado datos personales que no atanan a las categorias de
interesados enumeradas en el anexo Il a Europol antes del 28 de junio
de 2022, Europol podra tratar dichos datos personales de conformidad
con el articulo 18 bis, apartado 6, cuando:

a) el tercer pais haya facilitado los datos personales en apoyo de una
investigacion penal especifica en uno o mas Estados miembros a los
que Europol apoye;

b) el tercer pais haya obtenido los datos en el contexto de una inves-
tigacion penal de conformidad con los requisitos y garantias proce-
sales aplicables en virtud de su Derecho penal nacional;

¢) el tercer pais informe a Europol, a mas tardar el 29 de septiembre de
2022, de que esta autorizado a tratar dichos datos personales en la
investigacion penal en el contexto de la cual haya obtenido los datos;

d) Europol valore que, de conformidad con el articulo 18 bis, apartado
1, letra b), no es posible apoyar la investigacion penal especifica a
que se refiere la letra a) del presente apartado sin tratar datos per-
sonales que no cumplan con lo dispuesto en el articulo 18, apartado
5, y dicha valoracion se registre y remita al SEPD a efectos infor-
mativos cuando Europol deje de apoyar la investigacion penal espe-
cifica conexa; y

e) Europol compruebe, de conformidad con el articulo 18 bis, apartado
6, que la cantidad de datos personales no es manifiestamente des-
proporcionada en relacion con la investigacion penal especifica a que
se refiere la letra a) del presente apartado en uno o mas Estados
miembros a los que Europol apoya.

4. Cuando un tercer pais no cumpla el requisito establecido en el
apartado 3, letra c¢), del presente articulo respecto de los datos persona-
les que no atafian a las categorias de interesados enumeradas en el
anexo II que haya facilitado a Europol antes del 28 de junio de 2022,
o cuando no se cumplan los demds requisitos establecidos en el apar-
tado 3 del presente articulo, Europol no tratara dichos datos personales
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de conformidad con el articulo 18 bis, apartado 6, sino que los supri-
mira, sin perjuicio de lo dispuesto en el articulo 18, apartado 5, y en el
articulo 74 ter, a mas tardar el 29 de octubre de 2022.

5. Cuando un Estado miembro, la Fiscalia Europea o Eurojust haya
facilitado datos personales que no atafian a las categorias de interesados
enumeradas en el anexo II a Europol antes del 28 de junio de 2022,
podra solicitar a Europol a mas tardar el 29 de septiembre de 2022, que
conserve dichos datos y el resultado del tratamiento de dichos datos por
parte de Europol cuando sea necesario para garantizar la veracidad,
fiabilidad y trazabilidad del proceso de inteligencia criminal. Europol
conservara los datos personales que no ataian a las categorias de inte-
resados enumeradas en el anexo II de tal modo que exista una separa-
cién funcional de otros datos y solo tratara dichos datos con el fin de
garantizar la veracidad, fiabilidad y trazabilidad del proceso de inteli-
gencia criminal, y inicamente durante el tiempo en que se esté trami-
tando el procedimiento judicial relacionado con la investigacién penal
para la que se hayan facilitado dichos datos.

6. Cuando Europol haya recibido datos personales que no atafian a
las categorias de interesados enumeradas en el anexo II antes del 28 de
junio de 2022, Europol no conservara dichos datos con el fin de garan-
tizar la veracidad, fiabilidad y trazabilidad del proceso de inteligencia
criminal, a menos que asi se solicite de conformidad con el apartado 5.
A falta de tal solicitud, Europol suprimira dichos datos personales a mas
tardar el 29 de octubre de 2022.

Articulo 74 ter

Disposiciones transitorias relativas al tratamiento de datos
personales en poder de Europol

Sin perjuicio de lo dispuesto en el articulo 74 bis, respecto de los datos
personales recibidos por Europol antes del 28 de junio de 2022, Europol
podra comprobar si dichos datos personales atafien a alguna de las
categorias de interesados establecidas en el anexo II. Con este fin,
Europol podra llevar a cabo un analisis preliminar de dichos datos
personales durante un periodo maximo de dieciocho meses a partir de
la fecha en que se recibieran por primera vez o, en casos justificados y
con la autorizacion previa del SEPD, durante un periodo mas largo.

El periodo maximo de tratamiento de los datos a que se refiere el
parrafo primero sera de tres afos a partir del dia de la recepcion de
los datos por Europol.

CAPITULO XIII
DISPOSICIONES FINALES

Articulo 75

Sustitucion y derogacion

1. Las Decisiones 2009/371/JAL, 2009/934/JAI, 2009/935/JAl,
2009/936/JAL, y 2009/968/JAI son sustituidas en lo que respecta a los
Estados miembros obligados por el presente Reglamento con efecto a
partir del 1 de mayo de 2017.
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Por tanto, se derogan las Decisiones 2009/371/JAI, 2009/934/JAI,
2009/935/JAI, 2009/936/JAL, y 2009/968/JAI, con efecto a partir
del 1 de mayo de 2017.

2. En lo que respecta a los Estados miembros obligados por el pre-
sente Reglamento, las referencias a las Decisiones a que se refiere el
apartado 1 se entenderan hechas al presente Reglamento.

Articulo 76
Mantenimiento de la vigencia de las normas internas adoptadas por

el Consejo de Administraciéon

Las normas internas y las medidas adoptadas por el Consejo de Admi-
nistracion sobre la base de la Decision 2009/371/JAI permaneceran en
vigor después del 1 de mayo de 2017, salvo decision en contrario del
Consejo de Administracion en aplicacion del presente Reglamento.

Articulo 77
Entrada en vigor y aplicacion
1. El presente Reglamento entrard en vigor a los veinte dias de su
publicacion en el Diario Oficial de la Union Europea.
2. Sera aplicable a partir del 1 de mayo de 2017.

No obstante, los articulos 71, 72 y 73 se aplicaran a partir del 13 de
junio de 2016.

El presente Reglamento sera obligatorio en todos sus elementos y di-
rectamente aplicable en los Estados miembros de conformidad con los
Tratados.
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ANEXO 1

LISTA DE FORMAS DE DELINCUENCIA A LAS QUE HACE
REFERENCIA EL ARTICULO 3, APARTADO 1

— Terrorismo,

— delincuencia organizada,

— trafico de estupefacientes,

— actividades de blanqueo de capitales,

— delitos relacionados con materiales nucleares o sustancias radiactivas,

— trafico de inmigrantes,

— trata de seres humanos,

— delincuencia relacionada con el trafico de vehiculos robados,

— homicidio voluntario y agresion con lesiones graves,

— trafico ilicito de organos y tejidos humanos,

— secuestro, retencion ilegal y toma de rehenes,

— racismo y xenofobia,

— robo y hurto con agravantes,

— trafico ilicito de bienes culturales, incluidas las antigiiedades y obras de arte,
— fraude y estafa,

— delitos contra los intereses financieros de la Union,

— operaciones con informacion privilegiada y manipulacion del mercado,

— chantaje y extorsion,

— violacion de derechos de propiedad industrial y falsificacion de mercancias,

— falsificacion de documentos administrativos y trafico de documentos adminis-
trativos falsos,

— falsificacion de moneda, falsificaciéon de medios de pago,
— delito informatico,

— corrupcion,

— trafico ilicito de armas, municiones y explosivos,

— trafico ilicito de especies animales protegidas,

— trafico ilicito de especies y variedades vegetales protegidas,

— delitos contra el medio ambiente, incluida la contaminacion procedente de
buques,

— trafico ilicito de sustancias hormonales y otros factores de crecimiento,

— abusos sexuales y explotacion sexual, incluido el material sobre abuso de
menores y la captacion de menores con fines sexuales,

— genocidio, crimenes de lesa humanidad y crimenes de guerra.
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ANEXO 11

. Categorias de datos personales y categorias de interesados cuyos datos pue-

den ser recogidos y tratados a efectos de la verificacion cruzada a que se
refiere el articulo 18, apartado 2, letra a)

Los datos personales recogidos y tratados a efectos de verificacion cruzada
deberan referirse a:

a) personas que, de conformidad con el Derecho nacional del Estado miem-
bro de que se trate, sean sospechosas de haber cometido o de haber
participado en un delito que es competencia de Europol o que hayan
sido condenadas por tal delito;

b) personas respecto de las cuales existan indicios concretos o motivos ra-
zonables, de acuerdo con el Derecho nacional del Estado miembro de que
se trate, para pensar que cometeran delitos que son competencia de Eu-
ropol.

Los datos relativos a las personas mencionadas en el punto 1 solo podran
incluir las siguientes categorias de datos personales:

a) apellido, apellido de soltera, nombre y, en su caso, alias o nombre falso
utilizados;

b

~

fecha y lugar de nacimiento;

¢) nacionalidad;

d) sexo;

e) lugar de residencia, profesion y paradero de la persona de que se trate;

f) numero de la seguridad social, permisos de conduccion, documentos de
identidad y datos del pasaporte, y

~

en la medida en que sea necesario, otras caracteristicas que puedan resul-
tar utiles para su identificacion, en particular rasgos fisicos especificos,
objetivos y permanentes, tales como los datos dactiloscopicos y el perfil
de ADN (establecido a partir de la parte no codificante del ADN).

g

Ademas de los datos a que se refiere el punto 2, podran recogerse y tratarse
las siguientes categorias de datos personales relativos a las personas contem-
pladas en el punto 1:

a) delitos, hechos imputados, fecha, lugar y forma de comision (presunta-
mente);

b) medios utilizados o que puedan serlo para cometer los delitos, incluida la
informacion relativa a personas juridicas;

c) servicios responsables del expediente y numero de referencia de este;

d

N

sospecha de pertenencia a una organizacion delictiva;

e) condenas, siempre que se refieran a delitos que sean competencia de
Europol;

f) parte que haya introducido los datos.

Dichos datos podran facilitarse a Europol incluso cuando atn no contengan
referencias a personas.

Podra comunicarse a cualquier unidad nacional o a Europol, si asi lo solici-
tan, informacion adicional en poder de Europol y de las unidades nacionales
con respecto a las personas contempladas en el punto 1. A este respecto, las
unidades nacionales deberan atenerse a su Derecho nacional.
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Si la causa contra la persona interesada fuera archivada definitivamente o si
se dictara resolucion absolutoria definitiva en su favor, se suprimirdn los
datos relativos al asunto en base a los cuales se haya tomado una u otra
decision.

. Categorias de datos personales y categorias de interesados cuyos datos pue-

den ser recogidos y tratados a efectos de analisis estratégicos o tematicos, de
andlisis operativos o de facilitacion del intercambio de informacion, segin lo
dispuesto en el articulo 18, apartado 2, letras b), ¢) y d)

Los datos personales recogidos y tratados a efectos de andlisis estratégicos o

tematicos, de analisis operativos o de facilitacion del intercambio de infor-

macion entre Estados miembros, Europol, otros 6rganos de la Unidn, paises

terceros y organizaciones internacionales deberan referirse a:

a) personas que, en virtud del Derecho nacional del Estado miembro de que
se trate, sean sospechosas de haber cometido o de haber participado en un
delito que es competencia de Europol o que hayan sido condenadas por tal
delito;

b) personas respecto de las cuales existan indicios concretos o motivos ra-
zonables, de acuerdo con el Derecho nacional del Estado miembro de que
se trate, para pensar que cometeran delitos que son competencia de Eu-
ropol;

¢) personas que podrian ser citadas como testigos en investigaciones sobre
los delitos en cuestion o en futuras causas penales;

d) personas que hayan sido victimas de uno de los delitos en cuestion o
respecto de las cuales existan motivos para pensar que podrian ser victi-
mas de tales delitos;

e) personas de contacto y asociados, y

f) personas que puedan facilitar informacién sobre los delitos en cuestion.

Las siguientes categorias de datos personales, incluidos los datos adminis-
trativos asociados, podran ser tratados con respecto a las categorias de per-
sonas mencionadas en el punto 1, letras a) y b):

a) datos personales:
i)  apellidos actuales y anteriores,
ii) nombres actuales y anteriores,
iii) apellido de soltera,

iv) nombre del padre (si fuera necesario para proceder a la identifica-
cion),

v) nombre de la madre (si fuera necesario para proceder a la identifi-
cacion),

vi) sexo,

vii) fecha de nacimiento,
viii) lugar de nacimiento,

ix) nacionalidad,

x) estado civil,

xi) alias,

xii) sobrenombre,

xiil) nombre supuesto o falso,

xiv) residencia o domicilio actuales y anteriores;
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b) descripcion fisica:
i) descripcion fisica,
ii) rasgos distintivos (sefiales, cicatrices, tatuajes, etc.);
¢) medios de identificacion:
i) documentos de identidad o permiso de conducir,
ii) numero de documento nacional de identidad o de pasaporte,
iii) numero de identificacion nacional o de la seguridad social, si procede,
iv) imagenes visuales y otras informaciones sobre el aspecto fisico,
v) datos de identificacion forense, como impresiones dactilares, perfil
del ADN (establecido a partir de la parte no codificante del ADN),

caracteristicas de la voz, grupo sanguineo, informacion dental, etc.;

d

=

profesién y competencias:

i) empleo y profesion actuales,

ii) empleo y profesion anteriores,

iii) nivel de estudios (escolares, universitarios, formacion profesional),
iv) cualificaciones,

V) competencias y otros conocimientos (lingiiisticos u otros);

e) informacion econdémica y financiera:

i) datos financieros (cuentas y codigos bancarios, tarjetas de crédito,
etc.),

ii)  activos disponibles,

iii) acciones y otros valores,

iv) datos patrimoniales,

v) vinculos con sociedades,

vi) contactos bancarios y crediticios,
vii) situacion fiscal,

viii) otras informaciones que indiquen como gestiona la persona sus fi-
nanzas;

f) datos sobre el comportamiento:

i)  estilo de vida (por ejemplo, si vive por encima de sus posibilidades)
y habitos,

ii)  desplazamientos,

iii) lugares frecuentados,

iv) armas y otros instrumentos peligrosos,
v) nivel de peligrosidad,

vi) riesgos especificos, como probabilidad de fuga, utilizacion de agen-
tes dobles, conexiones con personal policial,

vii) rasgos y perfiles relacionados con la delincuencia,

viii) consumo de drogas;
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g)

h)

i)

k)

personas de contacto y asociados, incluido el tipo y naturaleza del con-
tacto o la asociacion;

medios de comunicacion utilizados, como teléfono (fijo o movil), fax,
buscapersonas, correo electronico, direcciones postales, conexiones a in-
ternet;

medios de transporte utilizados, como automoviles, embarcaciones, avio-
nes, asi como informacion para identificar estos medios de transporte
(nimeros de matricula);

informacion relativa a la conducta delictiva:

i)  condenas anteriores,

ii) presunta implicacion en actividades delictivas,

iii) modi operandi,

iv) instrumentos efectivos o posibles para preparar o cometer delitos,

V) pertenencia a grupos u organizaciones delictivas y posicion dentro
del grupo u organizacion,

vi) papel en la organizacion delictiva,
vii) ambito geografico de las actividades delictivas,

viii) material recogido durante la investigacion, como imagenes fotogra-
ficas y de video;

referencias a otros sistemas de informacion en que haya conservados datos
sobre la persona:

i) Europol,

i) servicios de policia o aduanas,

iii) otros servicios con funciones de policia,
iv) organizaciones internacionales,

v) entidades publicas,

vi) entidades privadas;

informacion sobre las personas juridicas relacionadas con los datos con-
templados en las letras e) y j):

i)  denominacion de la persona juridica,
ii)  ubicacion,

iii) fecha y lugar de constitucion,

iv) ntmero de registro administrativo,
v) forma juridica,

vi) capital,

vii) sector de actividad,

viii) filiales nacionales e internacionales,
ix) directores,

x) vinculos con bancos.
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3. Se entiende por «personas de contacto y asociados», a que se refiere el
punto 1, letra e), las personas a través de las cuales hay suficientes motivos
para pensar que se puede obtener informacion sobre las personas contem-
pladas en el punto 1, letras a) y b), que sea pertinente para el analisis,
siempre que no estén incluidas en una de las categorias de personas mencio-
nadas en el punto 1, letras a), b), ¢), d) y f). «Personas de contacto» son las
personas que tienen contactos esporadicos con las personas contempladas en
el punto 1, letras a) y b). «Asociados» son las personas que tienen contactos
regulares con las personas a que se refiere el punto 1, letras a) y b).

Por lo que se refiere a las personas de contacto y los asociados, podran
conservarse, en caso necesario, los datos a que se refiere el punto 2, siempre
que haya motivos para pensar que tales datos son necesarios para analizar la
relacion de dichas personas con las personas a que se refiere el punto 1,
letras a) y b). En este contexto, debera observarse lo siguiente:

a) debera aclararse con la mayor brevedad tal relacion;

b) deberan suprimirse los datos a que se refiere el punto 2 sin demora si la
presuncion de que existe tal relacion resultara infundada;

¢) podran conservarse todos los datos a que se refiere el punto 2 si las
personas de contacto y los asociados fueran sospechosos de haber come-
tido un delito comprendido en el ambito de los objetivos de Europol,
hubieran sido condenados por tales delitos o existieran indicios concretos
0 motivos razonables, en virtud del Derecho nacional del Estado miembro
de que se trate, para presumir que van a cometer tales delitos;

d

=

los datos a que se refiere el punto 2 sobre personas de contacto y aso-
ciados de personas de contactos, asi como sobre personas de contacto y
asociados de asociados, no podran conservarse, con la excepcion de los
datos sobre el tipo y la naturaleza de sus contactos o asociaciones con las
personas contempladas en el punto 1, letras a) y b);

e) si no fuera posible una aclaracion con arreglo a los puntos anteriores, este
extremo se tendra en cuenta a la hora de decidir sobre la necesidad y el
alcance de la conservacion para analisis ulteriores.

4. Por lo que se refiere a las personas que, segin se indica en el punto 1,
letra d), hayan sido victimas de uno de los delitos en cuestion o respecto
de las cuales existan, en base a determinados hechos, motivos para pensar
que podrian ser victimas de tales delitos, podran conservarse los datos con-
templados entre el punto 2, letra a), inciso i), y el punto 2, letra c), inciso iii),
del presente anexo, asi como las siguientes categorias de datos:

a) datos de identificacion de la victima;

b) motivo de la victimizacion;

c¢) danos (fisicos, financieros, psicoldgicos, otros);

d

=

necesidad o no de garantizar su anonimato;,

e) posibilidad de comparecer ante los tribunales;

f) informacion relacionada con delitos facilitada por o a través de las per-
sonas contempladas en el punto 1, letra d), incluida, en su caso, la infor-
macion sobre sus relaciones con otras personas para identificar a las
personas contempladas en el punto 1, letras a) y b).

Podran conservarse, en su caso, otros datos a que se refiere el punto 2,
siempre que haya motivos para presumir que son necesarios para analizar
la condicion de victima o de posible victima de una persona.

Se suprimiran los datos que no sean necesarios para analisis ulteriores.
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5. Por lo que se refiere a las personas que, segin se indica en el punto 1,
letra ¢), pudieran ser citadas a testificar en investigaciones sobre los delitos
en cuestion o en una futura causa penal, podran conservarse los datos con-
templados entre el punto 2, letra a), y el punto 2, letra c), inciso iii), asi como
las categorias de datos que cumplan los siguientes criterios:

a) informacion relacionada con delitos facilitada por tales personas, incluida
la informacion sobre sus relaciones con otras personas incluidas en el
fichero de analisis;

b

necesidad o no de garantizar su anonimato;

=

c¢) necesidad o no de garantizar su proteccion y quién debe encargarse de
ello;

d) nueva identidad;

e) posibilidad de comparecer ante los tribunales.

Podran conservarse, en su caso, otros datos a que se refiere el punto 2,
siempre que haya motivos para presumir que son necesarios para analizar
el papel de dichas personas como testigos.

Se suprimiran los datos que no sean necesarios para analisis ulteriores.

6. Por lo que se refiere a las personas que, segin se indica en el punto 1,
letra f), pudieran facilitar informacion sobre los delitos en cuestion, podran
conservarse los datos contemplados entre el punto 2, letra a), y el punto 2,
letra c), inciso iii), asi como las categorias de datos que cumplan los siguien-
tes criterios:

a) detalles personales codificados;
b) tipo de informacion facilitada;

c¢) necesidad o no de garantizar su anonimato;

d) necesidad o no de garantizar su proteccién y quién debe encargarse de
ello;

e) nueva identidad;

f) posibilidad de comparecer ante los tribunales;
g) experiencias negativas;

h) recompensas (financieras/favores).

Podran conservarse, en su caso, otros datos a que se refiere el punto 2,
siempre que haya motivos para presumir que son necesarios para analizar
el papel de dichas personas como informantes.

Se suprimiran los datos que no sean necesarios para analisis ulteriores.

7. Si, en cualquier momento durante el transcurso de un analisis resultara evi-
dente, sobre la base de indicios claros y concluyentes, que debe clasificarse a
una persona en una categoria de personas, definida en el presente anexo,
diferente de la categoria en la cual fue clasificada inicialmente, Europol
solo podra tratar los datos de dicha persona cuyo tratamiento esté autorizado
en funcion de su clasificacion en esta nueva categoria, debiendo suprimirse
todos los demas datos.

Si de tales indicios se desprendiera claramente que dicha persona deberia
clasificarse en dos 0 mas categorias diferentes, definidas en el presente anexo,
Europol podra tratar todos los datos autorizados en estas categorias.
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