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INFORME  “SEGUIMIENTO DE RECOMENDACIONES Y
ACTUALIZACION DE LA SITUACION DE LA SEGURIDAD
INFORMATICA DEL AYUNTAMIENTO DE LA BANEZA (LEON),

correspondiente al Plan Anual de Fiscalizaciones para el ejercicio 2024,

Asimismo, de conformidad con lo previsto en el articulo 28 del
Reglamento de Organizacion y Funcionamiento del Consejo de Cuentas,
el Pleno acuerda la remision del informe a las Cortes de Castilla y Leon,
al Tribunal de Cuentas y a la Junta de Castilla y Ledn. Del mismo modo,

acuerda su remision a la Fiscalia del Tribunal de Cuentas.

Y para que conste, a los efectos oportunos, expido la presente certificacion, con
el visto bueno del presidente del Consejo de Cuentas de Castilla y Leon, en Palencia, a
la fecha de la firma electronica.

V.°B.°

EL PRESIDENTE
(Art. 21.5 de la Ley 2/2002, de 9 de abril)

Mario Amilivia Gonzalez
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de

La Bafeza (Leon)

AEPD
Art.
BOCyL
CBCS
CCN

CCN-STIC

CIS

DPD

FEMP
GPF-OCEX
INE
ISSAI-ES
OCEX

PPT

PSI

RAT

RPT

SIEM

TI

SIGLAS Y ABREVIATURAS

Agencia Espafiola de Proteccion de Datos
Articulo/articulos

Boletin oficial de Castilla y Ledn
Controles basicos de ciberseguridad
Centro Criptologico Nacional

Guias del Centro Criptologico Nacional sobre la seguridad de las
tecnologias de la informacién y las comunicaciones

Centro para la seguridad de Internet del inglés “Center for Internet

Security”

Delegado de proteccion de datos

Federacion Espafiola de Municipios y Provincias

Guia practica de fiscalizacion de los 6rganos de control externo
Instituto Nacional de Estadistica

Normas Internacionales de las Entidades Fiscalizadoras Superiores
Organos de Control Externo Autondmicos

Pliego de Prescripciones Téenicas

Politica de Seguridad de la Informacion

Registro de Actividades de Tratamiento

Relacion de puestos de trabajo

Sistema de gestion de informacion y eventos de seguridad del inglés
“Security Information and Event Management”

Tecnologias de la Informacion

Las siglas correspondientes a la normativa utilizada se encuentran incluidas en el
apartado 1.2. Marco Normativo.
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
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NOTA SOBRE ORIGEN DE DATOS

Los cuadros insertados a lo largo del presente Informe, salvo que se especifique
otra cosa, se han elaborado a partir de la informacion facilitada por la Entidad fiscalizada.

" Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pégina 5 de 35

)
o
Q8
[
=
~NO
Io
9%
°
Sk
w e
- 2
GE
wna
L
=
=t
<3
gc
w8
<=
= w
££
h==3
o
o C
29
=09
&I
>3
=
TE
B3]
o>




CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
La Barieza (Leon)

I. INTRODUCCION

I.1. INICIATIVA DE LA FISCALIZACION

De conformidad con lo preceptuado en el articulo 90 del Estatuto de Autonomia
de Castilla y Ledn y en el articulo 1 de la Ley 2/2002, de 9 de abril, Reguladora del
Consejo de Cuentas de Castilla y Ledn, corresponde al Consejo la fiscalizacion externa
de la gestion economica, financiera y contable del Sector Publico de la Comunidad
Auténoma y demas entes publicos de Castilla y Ledn. Concretamente en el articulo 2 de
la citada Ley se sefiala que estan sometidas a la fiscalizacion del Consejo de Cuentas las
Entidades Locales del ambito territorial de la Comunidad Auténoma.

Por su parte, el apartado 2° del articulo 3 de la misma Ley reconoce la iniciativa
fiscalizadora del Consejo por medio de las fiscalizaciones especiales, en cuya virtud se
incluye dentro del Plan Anual de Fiscalizaciones para el ejercicio 2024 del Consejo de
Cuentas, aprobado por la Comision de Economia y Hacienda de las Cortes de Castilla y
Leon en su reunion del 12 de febrero de 2024, (BOCyL n.° 44, de 1 de marzo de 2024),
el Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad
informatica del Ayuntamiento de La Bareza (Leon).

1.2. MARCO NORMATIVO

La normativa en materia de la organizacion de los ayuntamientos de la Comunidad
Auténoma de Castilla y Ledn y de seguridad de sus sistemas de informacion, que resulta
mas relevante a los efectos del objeto de esta fiscalizacion, se encuentra recogida
fundamentalmente en las siguientes disposiciones:

1.2.1. NORMATIVA AUTONOMICA

» Ley 1/1998, de 4 de junio, de Régimen Local de Castilla y Le6n (LRLCyL).
» Ley 2/2002, de 9 de abril, reguladora del Consejo de Cuentas de Castilla y Leon.

1.2.2. NORMATIVA ESTATAL

» Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD).

A\

Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local (LBRL).

Y

Ley 25/2013, de 27 de diciembre, de impulso de la factura electrénica y creacion
del registro contable de facturas en el Sector Publico.

Y

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Pablicas (LPAC).

» Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (LRISP).
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Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
La Bafeza (Ledn)
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Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.

Real Decreto-ley 8/2020, de 17 de marzo, de medidas urgentes extraordinarias
para hacer frente al impacto econdémico y social del COVID-19.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la, ya derogada Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal (RGPD).

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (ENS).

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el &mbito de la Administracion Electronica (ENI).

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional
de Ciberseguridad 2019, aprobada por ¢l Conscjo de Seguridad Nacional.

Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad de Informe del Estado de la Seguridad.

Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcion
Publica, por la que se aprueba la Instruccion Técnica de Seguridad de Auditoria
de la Seguridad de los Sistemas de Informacion.

Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcion Publica,
por la que se aprueba la Instruccion Técnica de Seguridad de Notificacion de
Incidentes de Seguridad.

[.2.3. NORMATIVA COMUNITARIA

El Reglamento (UE) 2014/910 del Parlamento Europeo y del Consejo, de 23 de
julio de 2014, relativo a la identificacion electronica y los servicios de confianza
en las transacciones electronicas en el mercado interior y por el que se deroga la
Directiva 1999/93/CE (Reglamento eIDAS).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
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CONSEJO DE CUENTAS DE CASTILLA Y LEON
Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
La Bafieza (Ledn)

se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)
(RGPD).

> Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022, relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Union, por la que se modifican el Reglamento
(UE) n.° 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la
Directiva (UE) 2016/1148 (Directiva SRI 2)
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacidn de la seguridad informatica del Ayuntamiento de
La Baneza (Leon)

II. OBJETIVOS, ALCANCE Y LIMITACIONES

II.1. OBJETIVOS

Se trata de una auditoria operativa cuyo objetivo principal es la actualizacion de
la situacion de los controles basicos de ciberseguridad en relacion con la revision
realizada en el ejercicio 2021 y la comprobacion de implantacion de las medidas
recomendadas en la fiscalizacion anterior.

Se han analizado las actuaciones, medidas y procedimientos adoptados desde la
anterior auditoria para adoptar estas recomendaciones de manera que permitan garantizar
la efectiva implantacion de los controles basicos de ciberseguridad.

De acuerdo con ello, se identifican los siguientes objetivos especificos:

1. Proporcionar una reevaluacion sobre el disefio y la eficacia operativa de los
controles basicos de ciberseguridad, verificando hasta qué punto las mejoras
realizadas han podido solventar aquellas deficiencias que pudieran afectar
negativamente a la integridad, disponibilidad, autenticidad, confidencialidad
y trazabilidad de los datos, la informacién y los activos de la Entidad, asi como
posibles incumplimientos normativos relacionados con la ciberseguridad.

2. Complementariamente al objetivo principal, proporcionar al Ente auditado
informacion relevante sobre su grado de ciberseguridad y de su capacidad para
continuar con la actividad en caso de producirse un ataque, asi como una
propuesta sobre posibles acciones para continuar con la mejora.

IL1.2. ALCANCE

Este Informe tiene como ambito subjetivo de manera especifica, el Ayuntamiento
de La Bafieza (Leon).

Este ayuntamiento, con una poblacion de 10.023 habitantes (INE a fecha 1 de
enero de 2024), En ¢l anexo de personal que figura en la ltima cuenta general rendida,
existen 74 puestos de trabajo. En cuanto a la estructura organizativa de la Entidad a nivel
politico y administrativo, dispone de los 6rganos necesarios previstos en la Ley (Pleno y
Junta de Gobierno Local). El Pleno lo integran diecisiete concejales pertenecientes a cinco
grupos politicos y un concejal no adscrito.

El tamafio de este tipo de municipios “que implica cierta complejidad de gestion™
contrasta con las escasas dotaciones de recursos humanos y materiales dedicados a su
area tecnologica.

Sin embargo, los ayuntamientos han tenido que adaptarse necesariamente al uso
de las nuevas tecnologias, por la generalizacion de su uso como herramienta de trabajo,
y también por la digitalizacion creciente impuesta por la normativa. En definitiva, han
sufrido una transformacion digital que debe hacerse cumpliendo unos requisitos minimos
de seguridad en sus sistemas de informacion, al ser cstos el soporte de los procesos
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CONSEJO DE CUENTAS DE CASTILLA Y LEON
Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
La Baneza (Leon)

basicos de gestion que el ayuntamiento lleva a cabo, incluyendo algunos tan relevantes
como la gestion contable y presupuestaria, la recaudacion de tributos o la gestion del
padréon municipal.

Por otra parte, en el ejercicio de la funcion fiscalizadora, los 6rganos de control
externo, y en el caso presente, el Consejo de Cuentas de Castilla y Leon, deben poder
confiar en los datos contenidos en los sistemas de la Entidad fiscalizada, como Unico
soporte existente de la informacion economica y financiera. Y para afirmar que un sistema
de informacion es fiable, es necesario (aunque no suficiente) que existan unos controles
eficientes de ciberseguridad, siendo los que se detallan en el alcance de esta fiscalizacion,
los mas basicos.

En cuanto a los sistemas de informacion objeto de fiscalizacion, se incluyen
aquellos que fueron objeto de la anterior auditoria, salvo que la existencia de cambios
relevantes en el entorno tecnologico aconseje otra delimitacion.

El ambito temporal de la fiscalizacion alcanza a la situacion existente en el afo
2024, y las actuaciones realizadas desde la anterior auditoria.

La fiscalizacion, de manera gencérica, se refiere al estado de la seguridad de la
informacion en el ayuntamiento, siendo esta una materia muy amplia, circunscribiéndose
esta auditoria -operativa- a la verificacion de las actuaciones, medidas y procedimientos
adoptados para la implantacion de los controles basicos de ciberseguridad y su grado de
eficacia.

Una revision completa de todos los aspectos relativos a la seguridad de la
informacion de una entidad incluye un conjunto muy amplio de controles y aspectos a
revisar, lo que requiere de un alto grado de dedicacion, por parte del ente auditado y del
organismo que audita.

Sin embargo, siguiendo el criterio de la GPF-OCEX 5313' que a su vez se basa
en el marco establecido por organismos internacionales de reconocido prestigio como el
Center for Internet Security (CIS), se pueden seleccionar controles criticos de
ciberseguridad, que son un conjunto priorizado de medidas de seguridad, orientadas a
mitigar los ataques mas comunes y daiinos.

El CIS clasifica los 6 primeros controles criticos de ciberseguridad como basicos,
y siguiendo este criterio de clasificacion, la guia GPF-OCEX 5313 opta por establecer
como Controles Basicos de Ciberseguridad (CBCS) estos 6 primeros controles, y afiade
un séptimo control Copias de seguridad de datos y sistemas, clasificada como el control
numero 10 por el CIS y que se incluye por ser un elemento fundamental para mantener
una capacidad razonable de continuar con la actividad en caso de producirse un ataque.

" Guia préctica de fiscalizacion de los OCEX 5313 “Revision de los controles bdsicos de ciberseguridad .
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
La Barieza (Leon)

Finalmente se incluye un octavo control, el de legalidad basica, incluyendo la
verificacion del cumplimiento de una serie de normas elementales de seguridad de la
_informacion.

Las areas de trabajo por lo tanto coincidiran con cada uno de los 8 CBCS, y se
exponen a continuacion, en conjuncion con los objetivos de la auditoria anteriormente
expuestos.

En este sentido, la revision se centrara en aquellos aspectos que hayan sufrido
alguna modificacion desde la revision realizada anteriormente, y se realizara una nueva
valoracion que permita cuantificar la mejora que se haya producido.

Para cllo se reevaluara el resultado obtenido para cada uno de los CBCS detallados
en las areas de trabajo seglin ¢l modelo de madurez de procesos CMM (Capability
Maturity Model), ampliamente utilizado para caracterizar la implementacion de un
proceso y que también es el propuesto por la GPF-OCEX 5313.

Los resultados detallados de la auditoria contendran previsiblemente informacion
de caracter confidencial y cuya difusion puede afectar negativamente a la seguridad de
los sistemas de informacion de la entidad auditada, por lo que en ningtin caso seran objeto
de publicacién. Unicamente se publicard el detalle de resultados en lo referente al
seguimiento de las recomendaciones del informe anterior.

La GPF-OCEX 5313 se basa en el Real Decreto 3/2010, de 8 de enero, por el que
se¢ regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica. Esta norma esta derogada, y los sistemas que estaban sometidos a la misma
deben estar ya adecuados al nuevo ENS contenido en el Real Decreto 311/2022, de 3 de
mayo.

De manera adicional se tendran en cuenta las recomendaciones contenidas en las
guias publicadas por el Centro Criptologico Nacional (CCN), organismo perteneciente al
Centro Nacional de Inteligencia que tiene entre sus funciones precisamente el difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los
sistemas de las tecnologias de la informacion y las comunicaciones de la Administracion.
De entre las guias publicadas, las mas relevantes son las pertenecientes a la seric CCN-
STIC-800, que establecen las politicas y procedimientos adecuados para la
implementacion de las medidas contempladas en el ENS, correspondiendo los CBCS a
un subconjunto de estas medidas. En este punto hay que recordar que algunas de estas
guias pueden no concordar exactamente con el nuevo ENS que se ha actualizado, por ¢l
Real Decreto 311/2022, de 3 de mayo, por ¢l que se regula el Esquema Nacional de
Seguridad

Asi, de acuerdo con la Disposicion transitoria tnica, los sistemas de informacion
del ambito de aplicacion del Real Decreto 311/2022, preexistentes a su entrada en vigor,
disponian de veinticuatro meses para alcanzar su plena adecuacion al nuevo ENS.
Teniendo en cuenta que la publicacion del nuevo ENS se produjo el 4 de mayo de 2022,
¢l periodo transitorio expir6 el 5 de mayo de 2024.
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CONSEJO DE CUENTAS DE CASTILLA Y LEON
Seguimiento de recomendaciones y actualizacién de la situacion de la seguridad informatica del Ayuntamiento de
La Bafeza (Leon)

Valorando la situacion descrita, las valoraciones que contiene la GPF-OCEX 5313
tendran en cuenta las posibles adaptaciones a la nueva normativa.

1) Inventario y control de dispositivos fisicos

El objetivo de esta area es verificar si se gestionan activamente (inventariando,
revisando y corrigiendo) todos los dispositivos hardware de la red, de forma que solo los
dispositivos autorizados tengan acceso a la red.

Se ha comprobado si la entidad auditada:

- Dispone de un inventario completo y actualizado de los elementos hardware
de la red.

- Dispone de procedimientos efectivos para controlar la conexion de elementos
hardware no autorizados.

2) Inventario y control de software autorizado y no autorizado

El objetivo es verificar si se gestiona activamente todo el software en los sistemas,
de forma que solo se pueda instalar y ejecutar sofiware autorizado.

Se ha comprobado si la entidad auditada:

- Dispone de un inventario completo y actualizado del software instalado en
cada elemento de la red.

- Dispone de un plan de mantenimiento y actualizacion del sofiware instalado.

- Dispone de procedimientos efectivos para detectar y evitar la instalacion de
software no autorizado en elementos de la red.

3) Proceso continuo de identificacion y correccion de vulnerabilidades

El objetivo es conocer si la entidad auditada dispone de un proceso continuo para
obtener informacion sobre nuevas vulnerabilidades, identificarlas, remediarlas y reducir
la ventana de oportunidad a los atacantes.

Para ello, se ha obtenido informacion de los siguientes hechos:

- Existe un proceso para identificar las vulnerabilidades de los componentes
del sistema que asegura que se identifican con suficiente diligencia para
gestionar adecuadamente el riesgo.

- Las vulnerabilidades identificadas son analizadas y priorizadas para su
resolucion atendiendo al riesgo que suponen para la seguridad del sistema.

10
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
La Bafieza (Leodn)

- Se realiza un seguimiento de la correccion de las wvulnerabilidades
identificadas, de forma que se garantiza que son resueltas en el tiempo
previsto en el procedimiento.

- La entidad dispone de procedimientos y herramientas que permiten aplicar
los parches de seguridad publicados por los fabricantes en un tiempo
razonable.

4) Uso controlado de privilegios administrativos

El objetivo es conocer si la entidad dispone de procesos y herramientas para
identificar, controlar, prevenir y corregir el uso y configuracion de privilegios
administrativos en ordenadores, redes y aplicaciones.

Para cllo, se ha respondido a las siguientes cuestiones:

- (Los privilegios de administracion se limitan adecuadamente y la entidad
dispone de un inventario de cuentas de administracion que facilita su correcto
control?

- (Las contrasefas por defecto de las cuentas que no se utilizan o bien son
estandares, se cambian antes de la entrada en produccion del sistema?

- ;Las cuentas de administraciéon solo se utilizan para las tarecas que son
estrictamente necesarias?

- ;Las cuentas de administracion estdn sujetas a mecanismos de autenticacion
robustos, que impiden el acceso no autorizado mediante dichas cuentas?

- ;Eluso de las cuentas de administracién estd sujeto a auditoria y control de
las actividades realizadas?

5) Configuraciones seguras del software y hardware de dispositivos moviles, portatiles,
equipos de sobremesa y servidores

El objetivo es verificar si la configuracion de seguridad de dispositivos moviles,
portétiles, equipos de sobremesa y servidores se gestiona activamente utilizando un
proceso de gestion de cambios y configuraciones riguroso, para prevenir que los atacantes
exploten servicios y configuraciones vulnerables.

Para cllo, se ha comprobado si:

- La entidad ha definido, documentado ¢ implantado estandares de
configuracion segura para todos los sistemas operativos y aplicaciones.

- La entidad dispone de mecanismos que le permiten detectar cambios no
autorizados o errdneos de la configuracion y su correccion en un periodo de
tiempo oportuno.
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
La Bafieza (Leon)

6) Registro de la actividad de los usuarios

El objetivo es conocer si la entidad recoge, gestiona y analiza registros de eventos
que pueden ayudar a detectar, entender o recuperarse de un ataque.

Para ello se ha obtenido informacidn sobre las siguientes cuestiones:

- El registro de auditoria esta activado en todos los sistemas y dispositivos de
red y contiene el detalle suficiente para la deteccion, analisis, investigacion y
prevencion de ataques.

- Los registros se conservan durante el tiempo indicado en la politica de
retencidn, de forma que se encuentran disponibles para su consulta y andlisis
y ademds durante dicho periodo, se garantiza que no se producen accesos no
autorizados.

- Losregistros de todos los sistemas son revisados periodicamente para detectar
anomalias y posibles compromisos de la seguridad del sistema y si se dispone
de mecanismos para la centralizacion de estos registros de auditoria, de forma
que se facilite la realizacion de las revisiones.

- La entidad dispone de un SIEM (Security Information and Event
Management) o una herramienta de analitica de registros de actividad para
realizar correlacion y analisis de estos datos.

7) Copias de seguridad de datos y sistemas

El objetivo es verificar que la entidad auditada utiliza procesos y herramientas
para realizar la copia de seguridad de la informacidn critica con una metodologia probada
que permita la recuperacion de la informacion en tiempo oportuno.

Para su consecucion, se ha verificado si:

- Laentidad realiza copias de seguridad automaticas y periddicamente de todos
los datos y configuraciones del sistema.

- Se verifica la integridad de las copias de seguridad realizadas de forma
periddica, realizando un proceso de recuperacion de datos que permita
comprobar que el proceso de copia de seguridad funciona adecuadamente.

- Las copias de seguridad se protegen adecuadamente, mediante controles de
seguridad fisica o cifrado, mientras estan almacenadas o bien son transmitidas
a través de la red.

8) Cumplimiento normativo

Las recomendaciones realizadas en el informe anterior precisaban para su
implicacion de un impulso por parte de la corporacion, siendo el alcalde el maximo
responsable.
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
La Bafieza (Ledn)

Se ha revisado la aplicacion efectiva de estas recomendaciones y en concreto si la
corporacion ha adoptado medidas para la aprobacion de un plan estratégico en materia de
tecnologias de la informacion que incluya planificacion, dotacion de recursos y plazos
para la aprobacion de las normativas en materia de seguridad obligatorias, la subsanacion
de las deficiencias de caracter técnico detectadas y la realizacion del proceso de
certificacion del ENS.

En lo que se refiere a la normativa se han revisado los siguientes aspectos:
- Con respecto al cumplimiento del ENS, se ha verificado si:
e Existe una politica de seguridad y responsabilidades.
e  Se ha elaborado una declaraciéon de aplicabilidad.
e Sedispone del Informe de Auditoria en los casos en que se aplica.
e  Sec ha realizado el Informe del estado de la seguridad.

e Se ha publicado la declaracion de conformidad y los distintivos de
seguridad en la sede electronica.

- Con respecto al cumplimiento de la LOPDGDD y del RGPD, se ha
comprobado si:

e  Se ha nombrado el delegado de proteccion de datos.
e Se ha elaborado y publicado el registro de actividades de tratamiento.

e  Sec ha realizado el analisis de riesgos y evaluacion del impacto de las
operaciones de tratamiento en los casos en que es de aplicacion.

e Sc harealizado una auditoria de cumplimiento o proceso alternativo para
verificar la eficacia de las medidas de seguridad aplicadas.

- Sobre el cumplimiento de la Ley 25/2013, de 27 de diciembre (Impulso de la
factura electronica y creacion del registro contable de facturas en el Sector
Publico):

e Se ha verificado si se ha realizado la auditoria de sistemas anual del
Registro Contable de Facturas.

9) Evaluacion de los controles

Se han scguido los criterios de evaluacion establecidos en el apartado 8,
Evaluacion de las deficiencias de control interno detectadas de la GPF-OCEX 5330.

e Subcontroles.

13
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
La Bafeza (Leon)

Para cada subcontrol se ha asignado, en base a las evidencias obtenidas sobre su
eficacia, una evaluacion, que se corresponderd con uno de los siguientes valores:

Cuadro 1. Valoracion de los subcontroles

Evaluacién Descripcion

Cubre al 100 % con el objetivo de control y:

e El procedimiento estd formalizado (documentado y aprobado) y
actualizado.

e El resultado de las pruebas realizadas para verificar su
implementacion y eficacia operativa ha sido satisfactorio.

Control efectivo

En lineas generales, cumple con el objetivo de control, si bien puede haber
ciertos aspectos no cubiertos al 100 % y:

e Se sigue un procedimiento formalizado, aunque puede presentar
aspectos de mejora (detalle, nivel de actualizacion, nivel de
Control bastante aprobacion, etc.).
efectivo e Las pruebas realizadas para verificar la implementacion son
satisfactorias.
e Se han detectado incumplimientos en las pruebas realizadas para
verificar la eficacia operativa, pero no son ni significativos ni
generalizados.

Cubre de forma muy limitada el objetivo de control y:

e  Sesigue un procedimiento, aunque este puede no estar formalizado.
e El resultado de las pruebas de implementacién y de eficacia no es
satisfactorio.

Control poco , .
P Cubre en lineas generales el objetivo de control, pero:

cfectivo

e No se sigue un procedimiento claro.

e  Las pruebas realizadas para verificar la implementacion o la eficacia
operativa no son satisfactorias (se han detectado incumplimientos
significativos, aunque no estan generalizados).

No cubre el objetivo de control.

Control no efectivo 1. Eldisefio cubre el objetivo de control, pero el resultado de la revision
o no implantado realizada pone de manifiesto que la implementacion o la eficacia

operativa del control no son satisfactorias (se han detectado
incumplimientos significativos y generalizados).

e Controles.

Los controles basicos de ciberseguridad son controles globales (compuestos por
subcontroles) y se ha evaluado cada uno de ellos utilizando el modelo de madurez de
procesos para evaluar el grado de efectividad alcanzado por la Entidad en cada uno de los
controles, siguiendo el criterio del apartado 7 de la guia GPF-OCEX 5313, que a su vez
estan basadas en la guia de seguridad CCN-STIC 804 del CCN, usando una escala, segun
se resume en el siguiente cuadro. Las descripciones son las establecidas en el anexo II del
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

Los niveles globales para cada control son:
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de

La Bafneza (Leon)

Cuadro 2. Valoracion de los controles

Nivel

Madurez

Descripceion

0- Inexistente

0%

No existe un proceso que soporte el servicio
requerido.

1 - Inicial / ad hoc

10 %

Las organizaciones en este nivel no
disponen de un ambiente estable para la
prestacion del servicio requerido. Aunque
se utilicen técnicas correctas de ingenieria,
los esfuerzos se ven minados por falta de
planificacion. El éxito de los proyectos se
basa la mayoria de las veces en el esfuerzo
personal, aunque a menudo se producen
fracasos y casi siempre retrasos y
sobrecostes. El resultado es impredecible.
A menudo las soluciones se implementan
de forma reactiva a los incidentes.

Los procedimientos de trabajo, cuando
existen, son informales, incompletos y no
se aplican de forma sistematica.

2 - Repetible, pero intuitivo

50 %

En este nivel las organizaciones disponen
de unas practicas institucionalizadas de
gestion, existen unas métricas basicas y un
razonable seguimiento de la calidad.

Existen procedimientos de trabajo, pero no
estan suficientemente documentados o no
cubren todos los aspectos requeridos.

3 - Proceso definido

80 %

Ademas de una buena gestion, a este nivel
las organizaciones disponen de normativa y
procedimientos detallados y documentados
de coordinacién entre grupos, formacion
del personal, técnicas de ingenieria, etc.

4 — Gestionado y medible

90 %

Se caracteriza porque las organizaciones
disponen de un conjunto de métricas de
efectividad y eficiencia, que se usan de
modo sistematico para la toma de
decisiones y la gestion de riesgos. El
servicio resultante es de alta calidad.

5-Optimizado

100 %

La organizacién completa esta volcada en
la mejora continua de los procesos. Se hace
uso intensivo de las métricas y se gestiona
el proceso de innovacion.

Para evaluar su nivel de madurez se ha tenido en cuenta los resultados obtenidos

en los subcontroles que lo forman (detallados en el Anexo I).
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
La Bafieza (Ledn)

Finalmente, conforme a lo sefalado en el referido apartado 7 de la GPF-OCEX,
se ha evaluado el indice de cumplimiento sobre el nivel requerido, que serd, de acuerdo a
la categoria del sistema:

Categoria del Sistema Nivel requerido

BTG e L2 (50 %)
BAEdia) mmmmeescsisnmnn L3 (80 %)
Alfa —-memmmmmemeeeoe L4 (90 %)

En el caso especifico del control de cumplimiento de preceptos legales (CBCS 8)
y que incluye actividades organizativas (aprobar una politica de seguridad, realizar una
auditoria), se ha evaluado de acuerdo a la siguiente escala para los subcontroles:

e No se ha iniciado la actividad.

e La actividad esta solamente iniciada.

e Laactividad estd a medias.

e La actividad estd muy avanzada.

e Laactividad esta practicamente acabada.
e La actividad esta completa.

La evaluacion global del control se¢ ha hecho de manera idéntica al resto de
controles, es decir, en funcion del nivel de madurez.

Dado que los niveles de madurez de los controles se corresponden con
determinados porcentajes de cumplimiento, se han evaluado diferentes aspectos de cada
uno de los subcontroles que los forman: documentacion de los procesos, pruebas de
efectividad, elementos cubiertos, etc., obteniendo una puntuacion correspondiente al
subcontrol y un porcentaje de cumplimiento sobre el objetivo del 80 % (nivel L3).

La puntuacion y porcentaje de cumplimiento de cada control es la media de los
resultados de los subcontroles que lo forman.

Es preciso considerar por tanto que la puntuacion se asigna a efectos de encuadrar
el estado de un control dentro de un determinado nivel de madurez, y por lo tanto es este
nivel el que debe ser tenido en consideracion en mayor medida como indicador del estado
de ciberseguridad de la Entidad, y no tanto como resultado numérico, que tnicamente se
utiliza para obtener ese nivel de madurez.

No existe documentacion de la mayoria de los procedimientos analizados, por lo
que la informacion que sirve de base a las verificaciones realizadas procede de los
cuestionarios cumplimentados por las entidades fiscalizadas y de las entrevistas
realizadas.
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
La Bafieza (Leon)

La adecuada comprension de este Informe requiere que sea tenido en cuenta en su
totalidad, ya que la mencién o interpretacion aislada de un parrafo, frase o expresion,
podria carecer de sentido.

Los trabajos de fiscalizacion se han realizado de acuerdo con lo dispuesto en las
Guias practicas de fiscalizacion de los OCEX 5313 Revision de los controles basicos de
ciberseguridad, y 5330 Revision de los controles generales de tecnologias de informacion
(CGTTI) en un entorno de administracion electronica, apartado 16 para la evaluacion de
las deficiencias de control interno detectadas. Supletoriamente se han aplicado las
ISSAI-ES (Nivel III) aprobadas por la Conferencia de Presidentes de las Instituciones
Autonomicas de Control Externo el 16 de junio de 2014.

Los trabajos desarrollados para la elaboracion del presente Informe han finalizado
en 12 septiembre de 2025.

I1.3. LIMITACIONES

El ayuntamiento fiscalizado ha mantenido una actitud de colaboracion.

El Consejo de Cuentas quiere destacar la disponibilidad y colaboracion del
ayuntamiento a través del interlocutor designado para esta fiscalizacion, y del personal
del ayuntamiento, independientemente de las incidencias detectadas en el Informe. En
ningin caso las conclusiones ponen en cuestion su capacidad o profesionalidad,
considerandose que las conclusiones se dirigen a problemas de disefio o de inversion en
medios humanos y materiales.

11.4. TRAMITE DE ALEGACIONES

En cumplimiento de lo dispuesto en el articulo 25.4 del Reglamento de
Organizacion y Funcionamiento del Consejo de Cuentas de Castilla y Leon, el Informe
provisional fue remitido al Ayuntamiento de La Bafieza el 3 de octubre de 2025, para que
en un plazo de 15 dias naturales formularan alegaciones. Concluido el plazo, el ente
fiscalizado no ha realizado alegacion alguna.
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad informatica del Ayuntamiento de
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I1I. CONCLUSIONES

1

2)

3)

4)

S)

6)

7)

El ayuntamiento sigue careciendo de una estrategia de TI, y no ha establecido una
gobernanza adecuada que le permita afrontar con garantias el proceso de dotar a sus
sistemas de informacion de un nivel de seguridad suficiente.

La estructura de TI es inexistente y durante el periodo trascurrido, no se ha tomado
ninguna actuacion para adecuar la organizacion del ayuntamiento a las necesidades
que impone la transformacion digital.

Con fecha 1 de septiembre de 2025 se ha realizado una contratacion con caracter
temporal para dotar al ayuntamiento con un recurso especializado. No obstante,
siendo un paso necesario, es provisional y no supone todavia un cambio organizativo
relevante.

Las actuaciones tecnologicas para cumplir con las recomendaciones realizadas se
concretan en:

«  Cambios en el proceso de copias de seguridad. Se afiade un almacenamiento en
la nube que podria redundar en una mejora de su proteccion.

» Actuaciones de renovacion tecnologica para solucionar la obsolescencia de
determinados elementos de los sistemas.

Se mantiene la situacion por la que el Ayuntamiento de La Bafieza cuenta con apoyo
especifico en materia de administracion electronica, nominas, padron y gestion
presupuestaria, a través la Diputacion de Leon.

En el periodo transcurrido, no se ha adoptado un compromiso firme con la seguridad
informatica, especialmente relevante en lo que se refiere a la falta de aprobacion de
la politica de seguridad como paso fundamental para iniciar el proceso de adaptacion
al ENS, a pesar de encontrarse muy avanzada en la anterior revision. Dado el tiempo
trascurrido y las novedades normativas, el borrador existente debe ser objeto de
revision en profundidad.

Con respecto a los procesos de inventario y control de hardware y software, (CBCS 1
y CBCS 2), s¢ ha mantenido el proceso manual existente, pero se han dejado de
aplicar de manera consistente algunas medidas, lo que ha afectado a la valoracion del
control cobre el software instalado, bajando el resultado en el control CBCS 2.

Ambos controles siguen estando en el nivel de madurez L1 donde /as organizaciones
no disponen de un ambiente estable para la prestacion del servicio requerido. El éxito de los
proyectos se basa la mayoria de las veces en el esfuerzo personal, aunque a menudo se
producen fracasos y casi siempre retrasos y sobrecostes. El resultado es impredecible.

En lo referente a la identificacion y correccion de vulnerabilidades, uso controlado de
privilegios administrativos, configuracion segura y registro de actividad de los
usuarios (CBCS 3, CBCS 4, CBCS 5 y CBCS 6), no hay ninguna actuacion relevante
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CONSEJO DE CUENTAS DE CASTILLA Y LEON

Seguimiento de recomendaciones y actualizacién de la situacién de la seguridad informatica del Ayuntamiento de
La Bafeza (Ledn)

8)

9)

desde la anterior auditoria, y contintian teniendo la misma puntuacion y nivel de
madurez que ya tenian, que se corresponde con:

e L0 para los controles 3 y 6, no existe un proceso que soporte el servicio requerido.

e L1 paraloscontroles 4y 5, las organizaciones no disponen de un ambiente estable
para la prestacion del servicio requerido. El éxito de los proyectos se basa la
mayoria de las veces en el esfuerzo personal, aunque a menudo se producen
fracasos y casi siempre retrasos y sobrecostes. El resultado es impredecible.

Con respecto al CBCS 7, la situacion es similar a la existente en la anterior auditoria,
siendo el tinico cambio la introduccioén de una copia adicional en la nube, lo que podria
redundar en una mejor proteccion de las copias. Sin embargo, al no disponer del
contrato con las condiciones del servicio, no se ha valorado su efecto en la
implantacion del control.

Al igual que en la auditoria anterior, sigue sin existir un procedimiento claro para la
realizacion de las copias, pero se comprueba que efectivamente se realizan en los
sistemas relevantes que instalados on-premise. No se hacen pruebas de recuperacién
completas y periodicas, ni se aplican medidas suficientes para la proteccion de las
copias.

Con respecto a los sistemas en la nube proporcionados por la Diputacion de Ledn, al
no disponer para su revision de una version actualizada de los convenios para su uso,
se mantiene igualmente la situacion anterior, en que se presupone que estas copias se
realizan, pero no hay un instrumento que permita asegurarlo.

El control continta sin cambios en su valoraciéon en el nivel L1, donde /as
organizaciones no disponen de un ambiente estable para la prestacion del servicio requerido.
El éxito de los proyectos se basa la mayoria de las veces en el esfuerzo personal, aunque a
menudo se producen fracasos y casi siempre retrasos y sobrecostes. El resultado es
impredecible.

Con respecto al CBCS 8, el resultado de la evaluacion del control de manera global
es similar a la anterior, ya quc:

e El ayuntamiento sigue incumpliendo de manera generalizada la normativa en
materia de seguridad de la informacion. No se ha avanzado en la aprobacion
de la politica de seguridad que se encontraba muy avanzada, y por tanto ha
quedado desactualizada y debe revisarse integramente de nuevo antes de
poder continuar con su aprobacion.

e En lo que respecta a la normativa en materia de proteccion de datos, se ha
retrocedido con respecto a la situacion anterior al prescindir de la
contratacion que permitia contar con un DPD y no revisarse el RAT en este
periodo.
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CONSEJO DE CUENTAS DE CASTILLA Y LEON
Seguimiento de recomendaciones y actualizacion de la situacién de la seguridad informatica del Ayuntamiento de
La Baneza (Ledn)

e No obstante, se ha cumplido lo establecido en el articulo 12 de la Ley
25/2013, de 27 de diciembre, de Impulso de la factura electronica y creacion
del registro contable de facturas realizando la auditoria de sistemas anual del
Registro Contable de Facturas al menos en los dos ejercicios anteriores.

Debido al efecto compensatorio del tercer subcontrol, contintia un nivel de madurez
L1, que implica la existencia de incumplimientos generalizados de la normativa y la
carencia de actuaciones en marcha o con una planificacion firme dirigidas a corregir
la situacion.

10) EI Ayuntamiento de La Baiieza, como se puso de manifiesto en la anterior auditoria,
se encontraba en una situacion muy vulnerable frente a riesgos informaticos. la
entidad continua practicamente en la misma situacion, que se corresponde a un indice
de madurez L1, sin que se hayan realizados actuaciones para revertir la situacion en
el periodo transcurrido entre auditorias. Es preciso un impulso importante para
conseguir un nivel de seguridad adecuado y garantizar el cumplimiento de la
normativa de aplicacion.

Grifico 1. Situacion de cada control (Evolucién 2021-2024)

Situacion de los controles (Evolucion)
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Griafico 2. Madurez global de los controles (Evolucion 2021-2024)

Situacién global (Evolucidn)
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1IV. RECOMENDACIONES

1

2)

3)

4)

El alcalde deberia impulsar, de manera decidida y continuada, las actuaciones para
acometer, inmediatamente, la adecuacion del ayuntamiento al ENS y la LOPDGG,
para que el ayuntamiento alcance un nivel de ciberseguridad adecuado.

De manera especifica, el alcalde deberia:

e Asignar los roles y responsabilidades, implantando una gobernanza de
ciberseguridad que garantice que el proceso de adaptacion se llevara a cabo en un
plazo determinado y tendra la continuidad imprescindible para garantizar que se
alcanza el objetivo y que se mantiene a largo plazo.

e Aprobar la normativa en materia de seguridad de la informacion y proteccion de
datos personales necesaria.

El alcalde deberia asegurar la dotacién de recursos materiales y humanos
imprescindibles para alcanzar un nivel de seguridad acorde al uso intensivo y la
relevancia que suponen los sistemas de informacion como soporte de los procesos
fundamentales en la gestion municipal.

En concreto, deberia asegurar que la relacion de puestos de trabajo y el organigrama
del ayuntamiento, al menos, contemple las funciones de tecnologias de la informacion
de acuerdo con la importancia que estas tienen para el ayuntamiento.

El alcalde, dada la relevancia que las aplicaciones proporcionadas por la Diputacion
de Leon y las contrataciones externas tienen para la gestion municipal, deberia
asegurar que los convenios y contratos en los que se basa su utilizacion estan
actualizados y contienen las previsiones que exige ¢l ENS para estos casos.
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V. RESULTADOS DE LA FISCALIZACION

V.1. SEGUIMIENTO DE RECOMENDACIONES

A continuacion, se detalla en qué medida el ayuntamiento ha aplicado las
recomendaciones del Consejo de Cuentas realizadas en el informe “ANALISIS DE LA
SEGURIDAD INFORMATICA DEL AYUNTAMIENTO DE LA BANEZA (LEON)”
cuyos trabajos de campo finalizaron en abril de 2021.

V.1.1. RECOMENDACION 1

La primera recomendacion que se realizo y que se pasa a analizar es la siguiente:
El concejal competente por razon de la materia debe impulsar las actuaciones necesarias
para solventar los incumplimientos normativos y las deficiencias de cardcter técnico que
se han constatado durante la revision de los controles.

Para esta tarea, organismos como el CCN, la FEMP o la AEPD publican guias
detalladas que ofrecen modelos completos para la adaptacion de los ayuntamientos de
caracteristicas similares al de La Bafieza que pueden ser tomadas como referencia para
Jacilitar el proceso.

En la actualidad no existe una delegacion de competencias en materia de TI, por
lo que se asumen directamente por la alcaldia.

No constan actuaciones para solventar la situacion de vulnerabilidad del
ayuntamiento y promover la mejora de la seguridad informatica.

1. No existe una estructura de TI en el organigrama del ayuntamiento, no se
contemplan en la RPT plazas dedicadas a estas tareas ni tampoco existia, en
¢l momento de iniciar la fiscalizacion, personal que las asuma.

La situacion en la anterior auditoria ya era precaria, con una sola persona que
se ocupaba de esas funciones y que ya no esta en el ayuntamiento. La solucion
adoptada en este periodo, mediante la contratacion de una empresa externa
para contar con el apoyo puntual de un técnico, deja al ayuntamiento en una
situacion maés desfavorable que antes, dado que supone perder el tinico
recurso interno que mantenia un control y el conocimiento de los Sistemas de
Informacion que utiliza el ayuntamiento.

Con fecha 1 de septiembre de 2025 se ha contratado a una persona, con
caracter temporal, para realizar las tareas que venia desarrollando la empresa
contratada. Aunque se trata de un paso necesario, sigue siendo provisional y
no implica un cambio en cuanto a la relevancia e integracion de la T1 en la
estructura del ayuntamiento que se precisa.

2. No hay evidencia de que se hayan asumido las responsabilidades en materia
de seguridad de la informacién que determina el ENS por parte de los
responsables municipales.

23
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3. No se ha aprobado la politica de seguridad de la informacion que se encuentra
publicada en el portal de transparencia desde la anterior auditoria.

4. En cuanto a las actuaciones técnicas realizadas, el ayuntamiento Ginicamente
ha referido actuaciones puntuales de renovacion tecnoldgica y una mejora en
la proteccion de las copias de seguridad, al contratar un servicio de copias en
la nube.

5. Se mantiene la situacion por la que el Ayuntamiento de La Bafieza cuenta con
apoyo especifico en materia de administracion electronica, néminas, padron
y gestion presupuestaria, a través la Diputacion de Leon.

6. Otros aspectos, especialmente en lo que se refiere a incumplimientos
normativos, que ya fueron objeto de recomendacion en 2021, y que resultan
relevantes:

o En materia de proteccion de datos, no hay constancia del nombramiento
del DPD, ni de que se haya continuado con la contratacion de la empresa
que realizaba estas funciones con anterioridad, empeorando la situacion
con respecto a la existente en la anterior auditoria, incumpliendo aspectos
basicos de la normativa.

o Sin embargo, en lo referente al ENS, el proceso iniciado en la anterior
auditoria con la elaboracion y publicacion del borrador de PSI se ha
paralizado. Como consecuencia, el borrador no esta ya adaptado a la
normativa vigente y debera ser objeto de una revision en profundidad.

La recomendacién no se ha aplicado, el ayuntamiento ha mostrado falta de
atencion continuada hacia la seguridad informatica, evidenciada por la ausencia de una
cstrategia para la proteccion de sus sistemas, lo que refleja una carencia de compromiso
institucional con la integridad tecnologica y la proteccion del ayuntamiento y por tanto
del servicio prestado a los ciudadanos. En un contexto donde las amenazas cibernéticas
son cada vez mas frecuentes, resulta imperativo que el ayuntamiento adopte medidas
concretas para garantizar la seguridad de sus sistemas de informacion.

V.1.2. RECOMENDACIONES 2.3 Y 4

Las siguientes recomendaciones incluyen lo siguiente:

2) El alcalde deberia asumir y promover un compromiso firme por parte del Pleno
del ayuntamiento con el cumplimiento de la normativa, elaborando una estrategia a largo
plazo, que establezca una gobernanza de Tecnologias de la Informacion adecuada,
comenzando por:

o Aprobar una politica de seguridad que defina claramente las
responsabilidades sobre la seguridad de los servicios que ofrece y la
informacion que maneja, permitiendo dar continuidad al esfuerzo de
adaptacion necesario para el cumplimiento normativo.
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o Dotar de recursos al departamento de Tl para solventar aquellos aspectos
técnicos que precisan mejoras.

o Especificamente, se deberda culminar el proceso mediante la realizacion de
auditorias o autoevaluaciones de cumplimiento del ENS, valordndose su
realizacion conjunta con las relativas a proteccion de datos personales.

3) Un aspecto basico y que permitira comenzar a estructurar y documentar el
proceso de seguridad informatica deberia ser el nombramiento por parte del Alcalde del
responsable de la informacion, del responsable del servicio y del responsable de la
seguridad. Con estos nombramientos y el apoyo y concienciacion politica al mas alto
nivel se podria proceder al desarrollo de la estructura y procedimientos necesarios.

4) El responsable de seguridad que se determine en la politica de seguridad, en
coordinacion con el responsable del sistema para cada proceso de gestion de TI, deberia
elaborar y elevar a su aprobacion formal el procedimiento que lo describe en el que se
detalle el alcance, tareas a realizar, responsabilidades, registros o documentacion que
se genere, asi como cualquier otro aspecto relevante del proceso en concreto.

Estas recomendaciones se realizaron en un contexto en el que el ayuntamiento
habia comenzado a dar pasos para establecer una gobernanza de TI, con un borrador de
PSI muy avanzado, solo pendiente de aprobacion final. Sin embargo, en el tiempo
transcurrido, se ha retrocedido con respecto a la situacion anterior y, por tanto, ninguna
de estas recomendaciones ha podido ser llevaba a cabo al ser preciso previamente que se
apruebe la PSI.

V.1.3. RECOMENDACIONES 5 Y 6

Las recomendaciones de la 5 en adelante, iban dirigidas a corregir aspectos
téenicos concretos que se observaron durante la revision de los controles en la anterior
auditoria.

El contenido de las recomendaciones 5 y 6 es el siguiente:
Sobre el entorno tecnolégico del ayuntamiento:

5) El Concejal competente por razon de la materia deberia impulsar las acciones
necesarias para que se apruebe una RPT que contemple una estructura que cumpla los principios
de seguridad como funcion diferenciada y que tenga capacidad de asumir las tareas requeridas
para la gestion de sus sistemas de informacion seguin el modelo general adoptado.

6) El responsable de seguridad que se determine en la politica de seguridad
deberia garantizar que existe una documentacion suficiente del entorno de TI del
ayuntamiento para asegurar que el conocimiento sobre los sistemas de informacion esta
disponible con independencia de las personas que formen el departamento de TI.

No consta ninguna modificacion de la RPT para contemplar la funcion de TI en
cl ayuntamiento, ni un compromiso para su adecuacion, mas alla de la mera intencion

25
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manifestada por el ayuntamiento de abordar la situacion en la proxima revision que se
realice, ni se ha nombrado un responsable de seguridad.

V.1.4. RECOMENDACIONES 7Y 8

Sobre el proceso continuo de identificacion y correccion de vulnerabilidades:

7) El responsable de seguridad que se defina en la politica de seguridad deberia
valorar conjuntamente con el responsable del sistema, el empleo de herramientas
automatizadas para la deteccion de vulnerabilidades y la realizacion (o contratacion
dado lo especializados de los perfiles necesarios) de pruebas de penetracion (pentesting)
v que simulan ataques reales (Red team).

8) El Concejal competente deberia impulsar la inclusion en los contratos o
convenios para la prestacion de servicios informaticos, de las clausulas que permitan
realizar un control de como prestan, asi como del uso de los privilegios de
administracion, de acuerdo a lo especificado en el ENS.

No consta ningin avance en este sentido.

V.1.5. RECOMENDACION 9

Sobre el cumplimiento de la normativa en materia de proteccion de datos:

9) El Concejal competente deberia requerir al delegado de proteccion de datos
que supervise el cumplimiento del RGPD, solicitandole su asesoramiento cuando lo
considere oportuno.

Anteriormente, el ayuntamiento contrataba a una empresa externa la funcion de
DPD. Sin embargo, en la actualidad el ayuntamiento no ha aportado contratos en vigor
formalizados con este objeto, ni el nombramiento del DPD.

Al no existir DPD, no s¢ ha aplicado la recomendacion, y el ayuntamiento
empeora su situacion con respecto a la auditoria anterior.

V.1.6. RECOMENDACION 10

10) La Intervencion Municipal deberia realizar la auditoria anual de sistemas del
registro contable de facturas. Para facilitar su cumplimiento, la Intervencion General de
la Administracion del Estado, publicé una guia marco que contiene una serie de
orientaciones a efectos de su realizacion.

Se ha verificado que, durante al menos los dos altimos ejercicios, se ha realizado
el informe requerido por la normativa, por tanto, la recomendacion ha sido
completamente aplicada.
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Anexo I. Detalle de controles y subcontroles
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Medidas de
Control Objetivo de control Subcontroles seguridad
del ENS
T - — CBCS 1-1: Inventario de activos fisicos autorizados. op.exp.l
Inventario y todos los dispositivos La entidad dispone de un inventario de activos fisicos autorizados completo, actualizado y
- detallado.
CBCS 1 cgntro! fie hardware en la red, de : - :
dispositivos forma que solo los CBCS 1-2: Control de activos fisicos no autorizados.
fisicos. dispositivos autorizados La entidad dispone de medidas de seguridad para controlar (detectar y restringir) el acceso de
tengan acceso a la red. dispositivos fisicos no autorizados.
CBCS 2-1: Inventario de SW autorizado. op.exp.]
: . L ti i i ari ¢ i ’
. . ARl a entidad dispone de un inventario de SW completo, actualizado y detallado op.exp.2
IYELL f‘zo y todo el soffware en los CBCS 2-2: SW saportado por el fabricante.
CBCS 2 Cf;htm g sistemas, de forma que El SW utilizado por la entidad tiene soporte del fabricante. En caso contrario, se marca en el
SOJIWAar . F: 5
;u toric.z;do s solo se pueda instalar y inventario como fuera de soporte.
sutorizado. ejecutar software CBCS 2-3: Control de SW no autorizado.
autorizado. La entidad dispone de mecanismos que impiden la instalacién y ejecuciéon de SW no
autorizado.
CBCS 3-1 Identificacion. mp.sw.2
Existe un proceso para identificar las vulnerabilidades de los componentes del sistema que op.exp.4
. asegura que son identificadas en tiempo oportuno.
Disponer de un proceso CBCS 3.2 Priorizacic
continuo para obtener - Fnonzacion. . o . .
PYOC_ESO informacidn sobre Las vulnerabilidades identificadas son analizadas y priorizadas para su resolucion atendiendo
CHOSA ?5’"1‘_?_"0 de nuevas vulnerabilidades, | al riesgo que suponen para la seguridad del sistema.
identificacion S e =
remadiacidn dz identificarlas, CBCS 3-3 Resolucion de vulnerabilidades.
vulnerabilidades. | remediarlas y reducirla | Se realiza un seguimiento de la correccién de las vulnerabilidades identificadas, de forma que
ventana de oportunidad a | e garantiza que estas son resueltas en el tiempo previsto en el procedimiento.
los atacantes. CBCS 3-4 Parch
-4 Parcheo.
La entidad dispone de procedimientos y herramientas que permiten aplicar los parches de
seguridad publicados por los fabricantes en un tiempo razonable.
30
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Medidas de
Control Objetivo de control Subcontroles seguridad
del ENS
CBCS 4-1 Inventario y control de cuentas de administracion.
Los privilegios de administracion estan limitados adecuadamente y la entidad dispone de un
inventario de cuentas de administracion que facilita su correcto control.
Dtlas.arrollar Progesos y CBCS 4-2 Cambio de contraseiias por defecto. 4
utilizar herramientas ~ . e ; z : Qp.acc.
para identificar Las contrasefias por defecto de las cuentas que no se utilizan o bien son estandares, se cambian
£ E] .y s
e controlar, prevenir y antes de la entrada en produccion del sistema.
L corregir €l uso y CBCS 4-3 Uso dedicado de cuentas de administracion.
CBCS 4 | de privilegios ., N - . . .
AN configuracion de Las cuentas de administracion solo se utilizan para las tareas que son estrictamente necesarias.
pélVl_leglos _ CBCS 4-4 Mecanismos de autenticacion.
AAIMLTAEOS e Las cuentas de administracion estan sujetas a mecanismos de autenticacion robustos, que
ordenadores, redes y o : . ; op.acc.5
b impiden el acceso no autorizado mediante dichas cuentas. B
aplicaciones. -
CBCS 4-5 Auditoria y control.
El uso de las cuentas de administracion esta sujeto a auditoria y control de las actividades
realizadas.
Implementar la CBCS 5-1 Configuracion segura
configuracion de La entidad ha definido, documentado e implantado estandares de configuracion segura para
. seguridad de dispositivos i i
Configuraciones m(%viles ortétilgs todos los sistemas operativos y SW.
seguras del LES. ’ CBCS 5-2: Gestidn de la configuracion
. equipos de sobremesa y : : . . . . i
software y servidores, y gestionarla La entidad dispone de mecanismos que le permiten detectar cambios no autorizados o erréneos
hardware de : P S i s i i i
Stk activamente utilizando de la configuracion y su correccion (vuelta a la configuracion segura) en un periodo de tiempo —
CBCS 5 Pe un proceso de gestién de | Oportuno. P-€XP-
moviles, ; op.exp.3
By cambios y
portatiles, .
: configuraciones
equipos de ; ;
riguroso, para prevenir
sobremesa y
; que los atacantes
servidores. s
exploten servicios y
configuraciones
vulnerables.
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Medidas de
Control Objetivo de control Subcontroles seguridad
del ENS
CBCS 6-1: Activacion de logs de auditoria.
El log de auditoria esta activado en todos los sistemas y dispositivos de red y contiene el
detalle suficiente para la deteccion, analisis, investigacion y prevencion de ciberataques.
CBCS 6-2: Almacenamiento de logs: Retencion y proteccion.
Los logs se conservan durante el tiempo indicado en la politica de retencion, de forma que se
encuentran disponibles para su consulta y analisis. Durante dicho periodo, el control de acceso
Recoger, gestionar y garantiza que no se producen accesos no autorizados.
Registro de la analizar logs de eventos T T
g ’ analizar (0§ CBCS 6-3: Centralizacion y revision de logs. op.exp.8
CBCS 6 | actividad de los | que pueden ayudar a Los 1 S5 toidos 1 o cad odi ( a0 detect I op.exn. 10
USuAarios. dcleclar, entender o JOS‘ ogs ac to OS- 0§ sistemas 501.'1 revisa O-S perioc ICZ!ITI?H € para detec aI.' anomalias y P.€Xp.
recuperarse de un ataque. pos:blgs COmpromisos de la st’igundad del sistema. Se' c_hspone c.]e mecanismos para la
centralizacion de los logs de auditoria, de forma que se facilite la realizacion de las revisiones
anteriores.
CBCS 6-4: Monitorizacion y correlacion.
La entidad dispone de un SIEM (Security Information and Event Management) o una
herramienta de analitica de logs para realizar correlacion y analisis de logs. Solo para sistemas
de categoria ALTA.
- CBCS 7-1: Realizacién de copias de seguridad.
Utilizar procesos y . . . . o - i
. La entidad realiza copias de seguridad automaticas y periodicamente de todos los datos y
herramientas para . h
. . configuraciones del sistema.
realizar la copia de — -
. seguridad de la CBCS 7-2: Realizacion de pruebas de recuperacion.
C0p1a_s de informacion critica con Se verifica la integridad de las copias de seguridad realizadas de forma periddica, realizando ;
CBCS 7 | seguridad de : s ; . mp.info.9
P una metodologia probada | un proceso de recuperacion de datos que permita comprobar que el proceso de copia de
" | que permita la seguridad funciona adecuadamente.
FECUpGI‘ﬁ(}l’On de Fa CBCS 7-3: Proteccion de las copias de seguridad.
informacion en tiempo : ; ; . .
SeGEE Las copias de seguridad se protegen adecuadamente, mediante controles de seguridad fisica o
P ’ cifrado, mientras estan almacenadas o bien son transmitidas a través de la red.
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Control

Objetivo de control

Subcontroles

Medidas de
seguridad
del ENS

Cumplimiento

CBCS 8 .
normativo.

Cumplimiento de
determinados preceptos
legales relacionados con
la seguridad de la
informacion.

CBCS 8-1: Cumplimiento del ENS.

Politica de seguridad y responsabilidades

Declaracion de aplicabilidad.

Informe de Auditoria (nivel medio o alto).

Informe del estado de la seguridad.

Publicacion de la declaracion de conformidad y los distintivos de seguridad en la sede
electronica.

CBCS 8-2: Cumplimiento de la LOPD/RGPD

Nombramiento del DPD

Registro de actividades de tratamiento.

Analisis de riesgos y evaluacion del impacto de las operaciones de tratamiento (para los de
riesgo alto).

Informe de auditoria de cumplimiento (cuando el responsable del tratamiento haya decidido
realizarla).

CBCS 8-3: Cumplimiento de la Ley 25/2013, de 27 de diciembre (Impulso de la factura
electronica y creacion del registro contable de [acturas).
Informe de auditoria de sistemas anual del Registro Contable de Facturas.
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