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AEPD
Art,
BBDD
BOCyL
CBCS
CCN

CCN-STIC

CIS

CPD
DPD
FEMP
GPF-OCEX
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ISSAI-ES
OCEX
Porec.

PSI

RPT
RAT

SIEM

TI

TIC

SIGLAS Y ABREVIATURAS

Agencia Espafiola de Proteccion de Datos
Articulo/articulos

Base de Datos

Boletin oficial de Castilla y Leon
Controles basicos de ciberseguridad
Centro Criptologico Nacional

Guias del Centro Criptolégico Nacional sobre la seguridad de las
tecnologias de la informacion y las comunicaciones

Centro para la seguridad de Internet del inglés “Center for Internet
Security”

Centro de Procesamiento de Datos

Delegado de proteccion de datos

Federacion Espafiola de Municipios y Provincias

Guia practica de fiscalizacion de los 6rganos de control externo
Instituto Nacional de Estadistica

Normas Internacionales de las Entidades Fiscalizadoras Superiores
Organos de Control Externo Autonémicos

Porcentaje

Politica de Seguridad de la Informacion

Relacion de puestos de trabajo

Registro de Actividades de Tratamiento

Sistema de gestion de informacion y eventos de seguridad del inglés
“Security Information and Event Management”

Tecnologias de la Informacion

Tecnologias de la Informacion y de las Comunicaciones
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Las siglas correspondientes a la normativa utilizada se encuentran incluidas en el
apartado 1.2. Marco Normativo.

NOTA SOBRE EL ORIGEN DE LOS DATOS

Los cuadros insertados a lo largo del presente Informe, salvo que se especifique
otra cosa, se han elaborado a partir de la informacion facilitada por la Entidad fiscalizada.
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I. INTRODUCCION

L.1. INICIATIVA DE LA FISCALIZACION

De conformidad con lo preceptuado en el articulo 90 del Estatuto de Autonomia
de Castilla y Ledn y en el articulo 1 de la Ley 2/2002, de 9 de abril, Reguladora del
Consejo de Cuentas de Castilla y Ledn, corresponde al Consejo la fiscalizacion externa
de la gestion economica, financiera y contable del Sector Publico de la Comunidad
Auténoma y demas entes publicos de Castilla y Ledén. Concretamente en el articulo 2 de
la citada Ley se sefiala que estan sometidas a la fiscalizacion del Consejo de Cuentas las
Entidades Locales del ambito territorial de la Comunidad Auténoma.

Por su parte, el apartado 2° del articulo 3 de la misma Ley reconoce la iniciativa
fiscalizadora del Consejo por medio de las fiscalizaciones especiales, en cuya virtud se
incluye dentro del Plan Anual de Fiscalizaciones para el ejercicio 2024 del Consejo de
Cuentas, aprobado por la Comision de Economia y Hacienda de las Cortes de Castilla y
Ledn en su reunion del 12 de febrero de 2024, (BOCyL n.° 44, de 1 de marzo de 2024),
el “Seguimiento de recomendaciones y actualizacion de la situacion de la seguridad
informatica del Ayuntamiento de Benavente (Zamora)”.

I.2. MARCO NORMATIVO

La normativa en materia de la organizacion de los Ayuntamientos de la
Comunidad Autéonoma de Castilla y Leon y de seguridad de sus sistemas de informacion,
que resulta mas relevante a los efectos del objeto de esta fiscalizacion, se encuentra
recogida fundamentalmente en las siguientes disposiciones:

12.1. NORMATIVA AUTONOMICA

» Ley 1/1998, de 4 de junio, de Régimen Local de Castilla y Leén (LRLCyL).
» Ley 2/2002, de 9 de abril, reguladora del Consejo de Cuentas de Castilla 'y Leon.

1.2.2. NORMATIVA ESTATAL

» Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD).

» Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local (LBRL).

» Ley 25/2013, de 27 de diciembre, de impulso de la factura electrénica y creacion
del registro contable de facturas en el Sector Publico.

» Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (LPAC).

» Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Ptblico (LRJSP).
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Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.

Real Decreto-Ley 8/2020, de 17 de marzo, de medidas urgentes extraordinarias
para hacer frente al impacto economico y social del COVID-19.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la, ya derogada Ley Organica 15/1999, de 13 de diciembre de
proteccion de datos de caracter personal (RGPD).

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracién Electronica (ENS).

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica (ENI).

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad (ENS).

Orden PCI1/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional
de Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional.

Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad de Informe del Estado de la Seguridad.

Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

Resoluciéon de 27 de marzo de 2018, de la Secretaria de Estado de Funcion
Publica, por la que se aprueba la Instruccion Técnica de Seguridad de Auditoria
de la Seguridad de los Sistemas de Informacion.

Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcion Publica,
por la que se aprueba la Instruccion Técnica de Seguridad de Notificacion de
Incidentes de Seguridad.

[.2.3. NORMATIVA EUROPEA

El Reglamento (UE) 2014/910 del Parlamento Europeo y del Consejo, de 23 de
julio de 2014, relativo a la identificacion electronica y los servicios de confianza
en las transacciones electronicas en el mercado interior y por el que se deroga la
Directiva 1999/93/CE (Reglamento eIDAS).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
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se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)
(RGPD).

» Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022, relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unidn, por la que se modifican el Reglamento
(UE) n.° 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la
Directiva (UE) 2016/1148 (Directiva SRI 2)
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II. OBJETIVOS, ALCANCE Y LIMITACIONES

II.1. OBJETIVOS

Se trata de una auditoria operativa cuyo objetivo principal es la actualizacion de
la situacion de los controles basicos de ciberseguridad en relacion con la revision
realizada en el ejercicio 2021 y la comprobacion de implantacion de las medidas
recomendadas en la fiscalizacion anterior.

Se han analizado las actuaciones, medidas y procedimientos adoptados desde la
anterior auditoria para adoptar estas recomendaciones de manera que permitan garantizar
la efectiva implantacion de los controles basicos de ciberseguridad.

De acuerdo con ello, se identifican los siguientes objetivos especificos:

1. Proporcionar una reevaluacion sobre el disefio y la eficacia operativa de los
controles basicos de ciberseguridad, verificando hasta qué punto las mejoras
realizadas han podido solventar aquellas deficiencias que pudieran afectar
negativamente a la integridad, disponibilidad, autenticidad, confidencialidad
y trazabilidad de los datos, la informacién y los activos de la Entidad, asi como
posibles incumplimientos normativos relacionados con la ciberseguridad.

2. Complementariamente al objetivo principal, proporcionar al Ente auditado
informacion relevante sobre su grado de ciberseguridad y de su capacidad para
continuar con la actividad en caso de producirse un ataque, asi como una
propuesta sobre posibles acciones para continuar con la mejora.

I1.2. ALCANCE

Este Informe tiene como dmbito subjetivo de manera especifica, el Ayuntamiento
de Benavente (Zamora).

Este Ayuntamiento, para un municipio con poblacion de 17.246 habitantes (INE
a fecha 1 de enero de 2024), tiene seglin datos de la Gltima cuenta general rendida, una
plantilla al servicio de la Entidad local durante el ejercicio econdmico 2023, compuesta
por 71 personal funcionario, 30 personal laboral fijo y 113 personal laboral temporal. En
cuanto a la estructura organizativa de la Entidad a nivel politico y administrativo, dispone
de los organos necesarios previstos en la Ley (Pleno y Junta de Gobierno Local). El Pleno
lo integran diecisiete concejales pertenecientes a cuatro grupos politicos.

El Ayuntamiento objeto de la presente fiscalizacion, de acuerdo con los datos
econdmicos y de poblacion, tiene un tamafo que le permitiria optar al apoyo especifico
en materia informéatica y de administracion electrénica que proporciona la diputacién de
Zamora, aunque, por otro lado, tiene un tamaio suficiente como para disponer de una
estructura de tecnologias de la informacion y de las comunicaciones (TIC) de cierta
complejidad. Esta estructura permite la realizacion de pruebas y la comprobacién in situ
de los aspectos que sean precisos.
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El Ayuntamiento de Benavente ha tenido que adaptarse necesariamente al uso de
las nuevas tecnologias, por la generalizacion de su uso como herramienta de trabajo, y
también por la digitalizacion creciente impuesta por la normativa. Como consecuencia de
ello, ha sufrido una transformacion digital que debe cumplir unos requisitos minimos de
seguridad en sus sistemas de informacidn, al ser estos el soporte de los procesos basicos
de gestion que el Ayuntamiento lleva a cabo, incluyendo algunos tan relevantes como la
gestion contable y presupuestaria, la recaudacion de tributos o la gestion del padron
municipal.

Por otra parte, en el ejercicio de la funcién fiscalizadora, los érganos de control
externo, y en el caso presente, el Consejo de Cuentas de Castilla y Leon, deben poder
confiar en los datos contenidos en los sistemas de la Entidad fiscalizada, como Unico
soporte existente de la informacion economica y financiera. Y para afirmar que un sistema
de informacioén es fiable, es necesario (aunque no suficiente) que existan unos controles
eficientes de ciberseguridad, siendo los que se detallan en el alcance de esta fiscalizacion,
los mas basicos.

En cuanto a los sistemas de informacion objeto de fiscalizacion, se incluyen
aquellos que fueron objeto de la anterior auditoria, salvo que la existencia de cambios
relevantes en el entorno tecnolégico aconseje otra delimitacion.

El ambito temporal de la fiscalizacion alcanza a la situacion existente en el afo
2024, y las actuaciones realizadas desde la anterior auditoria.

La fiscalizacién, de manera genérica, se refiere al estado de la seguridad de la
informacion en el Ayuntamiento, siendo esta una materia muy amplia, circunscribiéndose
esta auditoria -operativa- a la verificacion de las actuaciones, medidas y procedimientos
adoptados para la implantacion de los controles basicos de ciberseguridad y su grado de
eficacia.

Una revision completa de todos los aspectos relativos a la seguridad de la
informacién de una entidad incluye un conjunto muy amplio de controles y aspectos a
revisar, lo que requiere de un alto grado de dedicacion, por parte del ente auditado y del
organismo que audita.

Sin embargo, siguiendo el criterio de la GPF-OCEX 5313! que a su vez se basa
en el marco establecido por organismos internacionales de reconocido prestigio como el
“Center for Internet Security (CIS)”, se pueden seleccionar controles criticos de
ciberseguridad, que son un conjunto priorizado de medidas de seguridad, orientadas a
mitigar los ataques mas comunes y dafiinos.

El1 CIS clasifica los 6 primeros controles criticos de ciberseguridad como basicos,
y siguiendo este criterio de clasificacion, la guia GPF-OCEX 5313 opta por establecer
como Controles Basicos de Ciberseguridad (CBCS) estos 6 primeros controles, y afiade
un séptimo control “Copias de seguridad de datos y sistemas”, clasificada como el

! Guia préctica de fiscalizacion de los OCEX 5313 “Revisidn de los controles basicos de ciberseguridad”.
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