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4. IMPULSO Y CONTROL DE LA ACCION DE GOBIERNO

463. Preguntas para respuesta escrita

PE/001749-02

Contestacion de la Junta de Castilla y Ledn a la pregunta para respuesta escrita
formulada por los Procuradores DrAa. Rosa Maria Rubio Martin, D. Juan Luis Cepa
Alvarez, DAa. Laura Pelegrina Cortijo y D. Angel Hernandez Martinez, relativa a
iniciativas de respuesta ante el agravamiento de la situacion econoémica, en concreto a la
medida “15. Medidas relacionadas con la ciberseguridad”, publicada en el Boletin Oficial
de estas Cortes, n.° 179, de 3 de agosto de 2023.

PRESIDENCIA

De conformidad con el articulo 64 del Reglamento de las Cortes de Castilla y Leoén, se ordena la
publicacion de las contestaciones de la Junta de Castilla y Ledn a las preguntas para respuesta
escrita PE/001718 a PE/001723, PE/001725, PE/001727, PE/001728, PE/001731, PE/001732,
PE/001734 a PE/001740, PE/001743, PE/001744, PE/001746, PE/001748, PE/001749 vy
PE/001751 a PE/001760.

En la sede de las Cortes de Castillay Ledn, a 5 de octubre de 2023.

EL PRESIDENTE DE LAS CORTES DE CASTILLA Y LEON,
Fdo.: Carlos Pollan Fernandez.

Contestacion a la Pregunta con respuesta Escrita P.E./1101749, formulada por los
Procuradores Dfia. Rosa Maria Rubio Martin, D. Juan Luis Cepa Alvarez, DiAa. Laura
Pelegrina Cortijo y D. Angel Hernandez Martinez, pertenecientes al Grupo Parlamentario
Socialista, relativa a “iniciativas de respuesta ante el agravamiento de la situacion
econoémica, en concreto a la medida 15. Medidas relacionadas con la ciberseguridad”.

Recabada informacién de las Consejerias de Economia y Hacienda y de
Movilidad y Transformacion Digital, en relacion con las cuestiones planteadas en la
pregunta escrita referenciada en el encabezamiento, tengo el honor de comunicar a V.E.
la informacién aportada por dichas Consejerias en los ANEXOS que a continuacion se
relacionan:

« ANEXOI: Consejeria de Economiay Hacienda

* ANEXOIl: Consejeria de Movilidad y Transformacion Digital

Valladolid, 27 de septiembre de 2023.

EL CONSEJERO DE LA PRESIDENCIA,
Fdo.: Luis Miguel Gonzalez Gago.
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ANEXO |
CONSEJERIA DE ECONOMIA Y HACIENDA

P.E./1101749

En contestacion a la pregunta con respuesta escrita sefialada, en el ambito de las
competencias de esta Consejeria y a la vista de la informacion facilitada por el instituto
para la Competitividad Empresarial de Castilla y Leén (ICE), se informa:

En el ambito externo, la ciberseguridad es necesaria para el crecimiento y
supervivencia de las companias y para la mejora de su competitividad. Por ello se sigue
potenciando la colaboracion con agentes externos (INCIBE, Aetical, Universidades...)
para acompafiar a las empresas y sectores regionales en su adaptacién, con los
siguientes apoyos desde la fecha de aprobacion de las iniciativas de respuesta ante el
agravamiento de la situacién econémica:

- Ayudas tanto a los desarrolladores de tecnologia como a las empresas para la
adquisiciéon de las soluciones, asi como apoyo a la realizacion de auditorias y planes
de respuesta a incidentes y la posibilidad de obtencion de certificados relacionados con
ciberseguridad y sellos de confianza digital para aquellas pymes con mayor madurez
digital.

En el periodo indicado se han concedido ayudas directas para ciberseguridad
cuya inversién asciende a mas de 1,3 millones de euros y una subvencion de mas de
625.000 euros.

Ademas, se prioriza la ciberseguridad en las ayudas, en todos los sectores y
tipologias de proyecto, incrementando porcentualmente la cuantia de la ayuda.

- Desarrollo _de compra publica innovadora orecomercial, en materia de
ciberseguridad, iniciativa pionera en Espafia y que pretende el desarrollo de capacidades
especificas en |1+D en ciberseguridad a través de un proceso de contratacion publica de
servicios de 1+D que respondan a retos estratégicos en el campo de la ciberseguridad
(desarrollada en colaboracién con Incibe). Durante este periodo se desarrolld el reto:
Servicios de investigacion y desarrollo para la busqueda de soluciones innovadoras en
la obtencidn de servicios ocultos ilicitos en la Red TOR) en el marco del programa global
Escala CPI (Expediente C2021/001). Para su ejecucion se formalizaron dos contratos,
cuyo trabajo se desarroll6 en el periodo sefialado.

El presupuesto de adjudicacién ascendio a casi 375.000 euros.

- Programa especifico de formacién a las Pymes.

En el campo de la formaciéon desde ICE se financian a impulsan programas
desarrollados conjuntamente y en colaboracién con el ecosistema de Ciberseguridad,
que permiten realizar acciones sensibilizacion, formacion y capacitacion a través de
jornadas, foros, desayunos tecnoldgicos y talleres demostrativos en: Centr@tec3:
programa desarrollado con los Centros Tecnoldgicos, Consejo Regional de Camaras y
su 14 Camaras de Comercio localizadas en Castilla y Ledn, asi como las Universidades
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regionales y otros agentes dinamizadores localizados en zonas desfavorecidas de la
Comunidad: Béjar, Avila, Soria...

En el periodo senalado se han ejecutado 17 actuaciones de formacién/
sensibilizacion y capacitacion en ciberseguridad, con un coste superior a 20.000 euros,
en las provincias de Salamanca, Ledn, Zamora, Palencia, Segovia. Burgos y Valladolid,
ademas de incluir una actuacion en formato on-line.

- Apoyo al emprendimiento en cibersequridad.

Desde el afio 2016 ICE ha colaborado en la incubadora y aceleradora
especializadas en ciberseguridad de INCIBE: Ciberemprende y Cybersecurity Ventures,
a través de convenios de colaboracion (aunque en el periodo sefialado no estan
vigentes los convenios). Actualmente se trabaja en la estrategia de verticalizaciéon en
ciberseguridad en el marco de Wollaria, la aceleradora del ICE.

- Practicas no laborales en empresas, para la incorporacion de jovenes recién
titulados con formacién especifica en ciberseguridad.

Durante el periodo senalado se ha estado trabajando en un nuevo programa,
adaptado a las nuevas demandas empresariales y el marco legal vigente, con la
intencion de que este operativo en 2024.

- Servicio regional de proximidad de orientacién y asesoramiento tecnolégico a
empresas y auténomos, tanto en cibersequridad como en teletrabaio COVID19.

Este servicio se puso en marcha durante el periodo de pandemia COVID19
de forma gratuita y solidaria, y se mantuvo activo hasta que se dio por finalizada la
pandemia. Su coste se asumid por los agentes participantes, sin tener ningun coste para
empresas y autdbnomos.

- Impulso de la figura de Digital Innovation Hub (DIH) como candidato a la red
europea de Digital Innovation Hubs (EDIH). prevista por la Comision Europea en el
marco del programa Digital Europe (2021-2027).

Durante el periodo sefialado se continué trabajando con los Digital Innovation
HUB, dado que se consideran agentes importantes en el desarrollo de la linea
estratégica sobre Transformacion Digital incluida en la Estrategia de Emprendimiento e
Innovacion 2027. ICE, como socio impulsor de DIGIS3 (que agrupa entre sus socios a
DIH IOT, DIHBU Industry 4.0 y DIH LEAF), participd en la preparacién de la propuesta
europea que ha permitido a este DIH recibir financiacion europea (Total consorcio
1.723.663, ICE: 365.447,80€) para proporcionar servicios especializados a las pymes
regionales, y ser parte de la red europea de EDIHSs.

Asi mismo, se colaboré en la propuesta presentada por Cyber DIH, que forma
parte de la red con Sello de Excelencia y con la DIHSE (DIH de Silver Economy).

Todos ellos participan en el marco de financiacion nacional disefiada para apoyo
a los DIHs (PADIH), que tendran un impacto directo en la ciberseguridad, al tratarse de
servicios de digitalizacion para pymes que llevan incorporada la capa de ciberseguridad.

Ademas, durante el afio 2022 y 2023 se ha seguido trabajando en actualizacion
y mejora de las acciones anteriores, y se ha incluido de forma especifica en la nueva
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Estrategia de Emprendimiento e innovacién 2027 (EEl 27), una Linea estratégica
3: Castilla y Ledn con la transformaciéon digital, que incluye como Medida 35 el
fortalecimiento del sector de la ciberseguridad regional. Su objetivo es conseguir ese
fortalecimiento promoviendo su especializacion enfocada a sectores estratégicos
regionales y constituyendo los espacios de experimentacién y capacitacion necesarios
para su desarrollo. Todo ello se abordara principalmente en el marco del proyecto “Red
Argos” del Programa RETECH, “Redes territoriales de especializacion tecnoldgica”,
cofinanciado por INCIBE, dentro del Plan de Recuperacién, Transformacién y Resiliencia,
en el que el ICE es socio y coordinador, junto a Pais Vasco, Andalucia y Madrid. El
objetivo final del proyecto para Castilla y Ledn es conseguir un mayor efecto tractor de la
ciberseguridad como oportunidad econdémica, profesional y empresarial. En este periodo
se ha trabajado en el diseno, y se esta articulando su formalizacién.

También cabe sefialar la iniciativa en ciberseguridad (medida considerada
emblematica dentro de la RIS3), aprobada recientemente en el marco de la Estrategia
de Especializaciéon Inteligente 2021-2027 de Castilla y Ledn, que va a facilitar la
interrelacion de actores y el aunar esfuerzos en torno al sector de la ciberseguridad.

ANEXO Il
CONSEJERIA DE MOVILIDAD Y TRANSFORMACION DIGITAL

P.E./1101749

La Consejeria de Movilidad y Trasformacion Digital ha desarrollado a 21 de junio
de 2023, fecha a la que se refiere la Pregunta Escrita, las medidas relacionadas con la
ciberseguridad en el ambito interno que a continuacion se relacionan:

— En octubre del 2022 se hizo efectiva la integracion del Centro de Operaciones
de Seguridad (SOC) corporativo en la Red Nacional de SOC promovida por
el Centro Criptolégico Nacional Computer Emergency Response Team (CCN-
CERT).

— Para la ampliacion del personal de las unidades con funciones relacionadas
con la ciberseguridad, en el proyecto de Relacion de Puestos de Trabajo de
esta Consejeria, que se encuentra en tramitacién, se ha propuesto la creacion
de 3 técnicos para la coordinacion de la seguridad de la informacién, que
se encargaran del analisis de los sistemas de informacion, la definicion de
las politicas de seguridad necesarias y de la aplicacién de las medidas que
resulten precisas en esta materia de ciberseguridad.

— Para la mejora de la capacitacién de todo el personal de la administracion
mediante la formacién obligatoria en ciberseguridad se esta ejecutando el
contrato firmado el 29 de diciembre de 2022 para la “Evaluaciéon y mejora de la
concienciacion en seguridad de la informacién”, por importe de 51.769,85€.

— Las acciones para la proteccion de dispositivos moviles y de accesos directos
a internet estan integradas en el contrato de provision de telecomunicaciones
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formalizado el 14 de septiembre de 2023 y que se encuentra actualmente en
ejecucion.

— Para la publicacion de aplicaciones con las maximas garantias de seguridad
mediante la realizacién continua de auditorias y pruebas de intrusién se han
tramitado las siguientes contrataciones:

o Se ha licitado el “Suministro de derechos de uso para una herramienta de
analisis de la seguridad estatica y dinamica del codigo de las aplicaciones,
en el marco del Plan de Recuperacion, Transformacion y Resiliencia,
financiado por la Unién Europea Next Generation EU”, con un presupuesto
de 484.000 €.

o Estd ejecutandose el contrato firmado el 12 de abril de 2023 para el
“Suministro e implantacion de una solucidén de inteligencia software para la
observaciéon del rendimiento y la seguridad de aplicaciones, cofinanciado
por el Fonde Europeo de Desarrollo Regional (FEDER) de la iniciativa
REACT-UE”, por importe 583.946,68€.

» La proteccion de la confidencialidad, integridad y autenticidad de la informacién
contenida en las bases de datos se garantiza con los siguientes contratos:

o “Suministro e implantacion de licencias software de seguridad para bases
de datos Oracle, cofinanciado por el Fondo Europeo de Desarrollo Regional,
FEDER, de la iniciativa REACT-UE”, por un importe de 2.053.655,56 €. Se
esta ejecutando el contrato firmado el 30 de noviembre de 2022.

o Esta en fase de licitacion el “Suministro de licencias de una herramienta
software de deteccién y respuesta a amenazas contra el directorio activo,
en el marco del plan de recuperacién, transformaciéon y resiliencia-
financiado por la unién europea Next Generation EU”, con un presupuesto
de 738.100,00 €.

— La integracion de las tecnologias de Inteligencia Artificial con las herramientas
de ciberseguridad existentes es un objetivo presente en los diferentes
proyectos a realizar por la Consejeria de Movilidad y Transformacion Digital.

En cuanto a los puntos 4 y 5 de la Pregunta Escrita, la Consejeria de Movilidad
y Transformacion Digital carece de competencias para la adopcién de medidas
relacionadas con la ciberseguridad en el ambito externo, a que hace referencia la medida
15 de las Iniciativas de respuesta ante el agravamiento de la situacién econdmica.
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